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1 Einfiihrung

Die nachfolgende Anleitung beschreibt die Vorgehensweise zur Einrichtung einer Plusnet IPfonie® Extended
Team basierenden Sprachverbindung fiir Microsoft® Teams®! Direct Routing. Die Inhalte entsprechen dem
jeweiligen Dokumentationsstand zum Zeitpunkt der Drucklegung, kénnen jedoch im Einzelfall auf Basis der
weiteren Entwicklungen des Microsoft 365 Produktportfolios abweichen.

Sollten Sie Abweichungen wahrend der Einrichtung bemerken, bitten wir um Mitteilung, damit wir diese Anlei-
tung nétigenfalls aktualisieren kdnnen.

1.1 Voraussetzungen

Die nachfolgend beschriebenen administrativen
Handlungsschritte mussen innerhalb des kundenei-
genen Microsoft® 3652 Mandanten durchgefiihrt wer-
den. Hierzu werden die entsprechende administrative
Rechte bendtigt. Bitte stellen Sie vor dem Beginn der
Arbeiten sicher, dass ein passendes Benutzerkonto
mit den entsprechenden Rechten zur Verfligung

Die beschriebenen Arbeiten kdnnen bei fehlerhafter Durchfiihrung oder in
Abhangigkeit kundenindividueller Einstellungen zu Serviceunterbrechungen

/ oder -ausféllen einzelner oder aller konsumierten Microsoft 365 Dienste fiih-
\ ren. Bitte stellen Sie sicher, dass die hier beschriebenen Handlungsschritte
in lhrer kundenindividuellen Umgebung sicher durchfiihrbar sind. Im Zwei-

felsfall konsultieren Sie bitte vor dem Beginn der Arbeiten lhren zustandigen

Microsoft Experten.

steht.
Im Zuge der Einrichtung missen temporar Microsoft
Fur die Einrichtung werden Lizenzen zur Nutzung des sog. ,Telefonsys- 365 Lizenzen mit Berechtigung zur NUtZUng des
tems"” sowie ,Direct Routing” benétigt. Die konkrete Ausgestaltung ist ab- / Microsoft Phone SyStem sowie der Direct ROUting Op-
hangig vom kundenindividuellen Microsoft Lizenzplan. Die Bereitstellung tion Verwendet Werden.
der Lizenzen ist nicht Bestandteil von IPfonie® Extended Team Im Zwei- Benutzer dle Spéter dle Sprachtelefonie Via Dl-
felsfall kontaktieren Sie bitte Ihren Microsoft Partner. rect Routing verwenden Sollen, miissen ebenfalls mit

entsprechenden Lizenzen ausgestattet werden. In bei-
den Fallen kann dies z. B. die Lizenz ,Microsoft 365 Business Voice (without calling plan)” sein.
Im Rahmen dieser Anleitung gehen wir von der Nutzung von Microsoft 365 Enterprise E5 Lizenzen aus, welche
alle notwendigen Lizenztypen beinhalten.

1.2 Weiterfiihrende Informationen

Bei IPfonie® Extended Team handelt es sich um die Umsetzung der von Microsoft als ,Carrier Hosted" Modell
bezeichnete Telefonie Anbindungsvariante per Teams Direct Routing. Die betreffende Dokumentation ist zum
Zeitpunkt der Drucklegung unter 3 zu finden.

Neben der reinen Telefonie-Konnektivitat per Direct Routing mit IPfonie® Extended Team sind diverse weitere
Einstellungen am Microsoft Telefonsystem vorzunehmen. Dies betrifft zum Beispiel das korrekte Setzen von
Anrufberechtigungen Uber sog. PSTN Usage Konfigurationen, die ggf. standortspezifische Rufnummernnorma-
lisierung Uber Dial-Plane oder die Anwendung individueller Rufnummernsignalisierungen. Diese Einstellung
sind unabhangig von der Anbindung mithilfe von IPfonie® Extended Team fir jede mdgliche Anbindungsvari-

" Microsoft Teams ist eine eingetragene Marke der Microsoft Corporation.
2 Microsoft 365 ist eine eingetragene Marke der Microsoft Corporation.
% https://docs. microsoft.com/de-de/microsoftteams/direct-routing-sbc-multiple-tenants
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ante vorzunehmen und nicht Bestandteil dieser Anleitung. Den Einstieg zur Dokumentation dieser Konfigurati-
onsparameter ist zum Zeitpunkt der Drucklegung unter 4 zu finden. Fir weitergehende, individuelle Unterstiit-
zung wenden Sie sich bitte an Ihren Microsoft Partner.

2 Ablauf der Einrichtung L uses admin Port
Die Einrichtung der Telefonieverbindung fiir Teams Uber IPfonie® Extended ot
Team besteht aus zwei wesentlichen Teilbereichen. o1
Der erste Schritt umfasst das Hinzufiigen, verifizieren und aktivieren der kunden- | -
spezifischen Domainnamen von IPfonie® Extended Team innerhalb des Micro- ;
soft 365 Mandanten des Kunden. _

o'
Der zweite Schritt umfasst das Hinzufligen der eigentlichen Voice Routen, die
Konfiguration des Telefonsystems sowie der Benutzer. Diese Konfigurations- o'
schritte erfolgen innerhalb der Teams Administrationsoberflache des Microsoft N
365 Mandanten. o

N4
3 Domanenkonfiguration

Die nachfolgenden Schritte erfolgen innerhalb der Administrationsoberflache des | &1
kundenindividuellen Microsoft 365 Mandanten unter o
https://admin.microsoft.com

Damit Sie eine redundante Telefonieverbindung flr Teams konfigurieren kénnen, erhalten Sie von Plusnet
zwei Kunden-spezifische Subdomanen pro IPfonie® Extended Team-SIP-Trunk mit diesem Aufbau:

Erste Subdomane:  <xxxx>.a.ipf-t.de und

Zweite Subdomane: <xxxx>.b.ipf-t.de

Wobei <xxxx> flr eine Zahlenfolge steht, die aus der Vertragsnummer lhres SIP-Trunks (gerne auch CPE-
Nummer genannt) plus vier angehangten, zufélligen Zahlen besteht.

Wenn Sie (zunachst) keine redundante Telefonieverbindung einrichten méchten, reicht es, nur eine der beiden
Subdomanen zu konfigurieren. Im Falle einer redundanten Telefonieverbindung durchlaufen Sie bitte die nach-
folgend beschriebene Domanenkonfiguration zweimal, einmal fir <xxxx>.a.ipf-t.de und einmal fir <xxxx>.b.ipf-
t.de.

Bitte achten Sie darauf, ein Benutzerkonto mit ausreichenden administrativen Privilegien zu verwenden.

Starten Sie das Hinzufigen neuer Domanen uber Einstellungen - Doméanen - Domane hinzuflgen.

4 https://docs.microsoft.com/de-de/microsoftteams/direct-routing-landing-page
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3.1 Add Domain Wizard

Start > Doménen

Domanen

-+ Domane hinzufigen B3 Domane kaufen () Aktualisieren

Dominenname T Status
) <xxxx>.a.ipf-t.de © Keine Dienste ausgewahlt
O <xxxx>.b.ipf-t.de © Ssetup unvollstandig

Abbildung 1: Zwei Domanen hinzufligen

Tragen Sie hier bitte jeweils einen der beiden Domainnamen ein, die Sie von Plusnet erhalten haben, und kli-
cken dann auf ,Benutze diese Doméane*“.

In der Abbildung 1 sehen Sie, dass <xxx>.a.ipf-t.de bereits komplett eingerichtet wurde und <xxx<.b.ipf-t.de
noch auf die weiter unten beschriebene Verifizierung durch den TXT Record wartet.

Der zweite Schritt des Wizards bestimmt, wie Microsoft verifizieren soll, dass Sie diese Doméane lhrem Man-
danten hinzufiigen durfen.

Microsoft 365 admin center

Domains > Add domain

f
. .
A @ adddoman How do you want to verify your domain?
s
a ® Domain name Before we can set up your domain, we need to verify that you are the owner of 2.teamsconnect.ipfonie.de.
=

® Domain verification
=] @ Add a TXT record to the domain’s DNS records
= Recommended if you can create new DNS records at your registrar or DNS hosting provider. Learn more about DNS

() Connect domain
Q | O If you can’t add a TXT record, add an MX record to the domain's DNS records
@ ) Finish Recommended only if TXT records aren't supported by your domain host or registar.
2 O Add a text file to the domain's website

Recommended if you've already set up a website using this domain, for example, www.2.teamsconnect.ipfonie.de

[

Abbildung 2: Auswahl der Domanen-Verifizierung (hier engl.)
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Hier wahlen Sie Option ,Add a TXT record to the domains DNS records” und gehen mit “Continue” zum nachs-

ten Schritt.

Doménen > Doméne hinzufiigen

@ Domine hinzufiigen

Doménenname

Uberpriifen Sie lhre Doméine

Doméne verbinden

O—0O

Fertig stellen

Weisen Sie nach, dass Sie diese Domane besitzen

Wir haben festgestellt, dass Ihr DNS-Hostinganbieter ist: Andere V4

Rufen Sie bei Ihrer Registrierungsstelle oder Ihrem DNS-Hostinganbieter die DNS-Verwaltungsseite fur ~<xxxx>.b.ipf-t.de auf, und
fuigen Sie einen TXT- Eintrag hinzu, der die unten aufgefiihrten Werte verwendet. Kehren Sie danach hierher zuriick, und wéhlen Sie
“Uberpriifen” aus. Wir bestatigen Sie dann als Besitzer der Doméne, indem wir den neuen Datensatz suchen.

Dies hat keine Auswirkungen auf Ilhre vorhandenen Dienste wie E-Mail, und Sie kénnen den Eintrag entfernen, sobald lhre Doméne
bestatigt wurde.

Schrittweise Anweisungen

TXT-Name

B <xo0cb (oder Uberspringen, wenn vom Anbieter nicht untersttitzt)

TXT-Wert
B Ms=ms12345678

TTL
Ej 3600 (oder die Standardeinstellung Ihres Anbieters)

Zuriick Uberpriifen

Abbildung 3: Domanen-Verifizierung mit TXT-Name und TXT-Wert

Abbildung 3 zeigt die Domanen-Verifizierung von <xxxx>.b.ipf-t.de. Bitte notieren Sie sich die unter TXT-Name
(engl.: ,TXT name®) und TXT-Wert (engl.: , TXT value“) genannten Informationen. Wir bendétigen diese fir die
unter 3.2 beschriebene Doméanenverifikation. Den Add Domain Wizard nun bitte vorerst schlieffen und die un-
ter 3.2 beschriebene Domanenverifikation durchfiihren.

Haben Sie von uns die Bestatigung erhalten, dass die benétigen DNS-Eintrage vorgenommen sind, fahren Sie

im Wizard fort.

Weitere Angaben sind nun nicht mehr erforderlich. Bitte achten Sie insbesondere darauf, dass Sie keine
Microsoft-Dienste wie Outlook oder Skype ankreuzen — dies sehen Sie im nachfolgenden Screenshot.

Doménen > Doméne hinzufiigen

@ Domane hinzufigen
[ ]

Domine verbinden

Verbindungsoptionen

DN-Eintrége hinzufiigen

O—o—o

Fertig stellen

DNS-Eintrage hinzufiigen

Um diese DNS-Eintrége fiir <xxxx>.b.ipf-t.de hinzuzufiigen, wechseln Sie zu Ihrem DNS-Hostinganbieter: Andere. ¢
Um die Weiterleitung von E-Mails tber Microsoft 365 zu starten, wahlen Sie Exchange und Exchange Online Protection. Melden Sie sich als Nachstes bei Ihrem Doménenhost an, und fiigen Sie neue DNS-Eintrage

hinzu, die den hier gezeigten Datenséitze entsprechen. Kopieren Sie die unten aufgefihrten Werte, und figen Sie sie in die neuen Datensatze auf lhrem Domanenhost ein, oder laden oder drucken Sie die DNS-
Eintragsinformationen, die als Referenz verwendet werden sollen. Wenn Sie fertig sind, wahlen Sie Weiter.

Wenn Sie keine E-Mail einrichten mochten, loschen Sie die Auswahl, und fahren Sie fort, ohne DNS-Eintrége hinzuzufugen.

L csv-Datei L & Drucken

|| Exchange und Exchange Online Protection

Erweiterte Optionen A

[ skype for Business

[ intune und Mobile Device Management for Microsoft 365

Abbildung 4: Keine weiteren Microsoft-Dienste auswahlen
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Bestéatigen Sie daher die weiteren Fragen des Wizard bis inkl. dem abschlieBenden Schritt ,Domain setup is
complete®.

Microsoft 365 admin center

Domains > Add domain

@
A i i [
® Acd doman ©Domain setup is complete
N |
@ Connect domain <xxxx=bipt-Ldeis all setup and you can now view and manage it fom your domain
] ist. You can now go to Active users to add users on this domain
A list ¥ to Act to add this d
B @ Finish
Next steps
= P
Go to Active users
@ View all domains

Abbildung 5: Abschluss der Domanen-Einrichtung (hier engl.)

3.2 Domane verifizieren o

Zur Bestatigung, dass Sie die hinzugefligte Doméane auch verwenden dirfen, ol

muss Plusnet nun Ihre kundenindividuellen DNS Eintrage, die sie sich wahrend

des Domain Wizard notiert haben, erhalten. o
Domane TXT-Name TXT-Wert (value)
<xxxx>.a.ipf-t.de

<xxxx>.b.ipf-t.de

Lassen Sie uns bitte die notierten Werte zu , TXT-Name* und ,TXT-Wert* fir die Domanen <xxxx>.a.ipf-t.de
und <xxxx>.b.ipf-t.de zukommen. Bis zur Integration in das Plusnet-Portal missen Sie uns dazu eine E-Mail
an auftrag@plusnet.de

senden, in der in der Betreff-Zeile unbedingt dies enthalten sein muss:

[#KCV#]

Wir werden die Einrichtung der DNS-Eintrédge schnellstmdglich vornehmen und |hnen eine Rickmeldung nach
der Durchfiihrung zukommen lassen.

Nachdem die DNS-Eintrage unsererseits hinzugeflgt wurden, sollten die Domane nach kurzer Zeit als ,Keinen
Dienste ausgewahlt’ (engl: ,no services selected®) in Ihrer Domanenibersicht gefiuhrt werden. Dies sehen Sie

in Abbildung 1 am Beispiel der Subdoméane <xxxx>.a.ipf-t.de und in der nachfolgenden Abbildung fir beide
Subdomanen.
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Domanen

+ Doméne hinzufigen 5 Doméne kaufen O Aktualisieren

Doménenname | Status
O <xxxx>.b.ipf-t.de © Keine Dienste ausgewahlt
O <xxxx>.a.ipf-t-de @ «Keine Dienste ausgewshlt

Abbildung 6: Beide Subdoméanen verifiziert und korrekt konfiguriert

Zentrale: Plusnet GmbH — Mathias-Briiggen-StraBe 55 — 50829 Kdéln
info@plusnet.de — www.plusnet.de

M@ Spalten auswihlen
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3.3 Domane aktivieren

Damit die neu hinzugefligten Domanen von Microsoft auf die Teams Infrastruktur =
provisioniert werden, muss diese zunachst aktiviert werden. o
Dies geschieht indem fur diese Domanen je ein Benutzer hinzugefugt und tempo- o
rar mit Teams Telefonie Lizenzen ausgestattet wird. o

Starten Sie hierzu den ,Add User“ Wizard uber Benutzer - Aktive Benutzer > Benutzer hinzuftugen.

Microsoft 365 admin center

Plusnet GmbH

Home

{n .
Active users
R Users o]

I Active users

I
Contacts ~+ Add user User temp

Guest users

Deleted users Display name T

Abbildung 7: Zur Doméanen-Aktivierung einen Benutzer hinzufligen (hier engl.)
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3.4 Add User Wizard

Vornamen, Nachnamen und Benutzernamen konnen Sie hierbei frei wahlen.

Add a user

Set up the basics

® Basics

) To get started, fill out some basic information about who you're adding as a user.
Product licenses

Optional settings First name Last name

‘ Domain ‘ ‘Activation ‘

Finish

Display name *

‘Subdomain Activation (a) ‘

[y

Username *

‘VoiceActi'l ‘@ ‘<xxxx>.a.ipf—t.de ™ ‘

Automatically create a password
Require this user to change their password when they first sign in

Send password in email upon completion

Abbildung 8: Benutzer und korrekte Domane eingeben (hier engl.)

Achten Sie bei der Erstellung darauf, als Domane den korrekten Domanennamen <xxxx>.a.ipf-t.de> oder
<xxxx>.b.ipf-t.de auszuwahlen.
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Bei der Lizenzzuweisung mussen Sie einen Lizenztyp auswahlen, der mindestens die Applikation Teams so-
wie Direct Routing und MS Phone System beinhaltet. In den nachfolgenden Beispielen ist dies wieder die
Office 365 E5-Lizenz.

Add a user

© basice Assign product licenses

) Assign the licenses you'd like this user to have.
@ Product licenses

Optional settings (i) Dueto increased demand, it might take up to 24 hours to fully set up user in Teams. Until
then, you won't be able to assign Tearns policies to them, and they might not have access
to Teams features like calling and audio conferencing.

Finish
Select location *
Germany N
Licenses (1)* .
) - .
(@) Assign user a product license
Microsoft 365 Business Standard
25 of 25 licenses available
Office 365 E5
23 of 25 licenses available
Die Bereitstellung der Lizenzen ist nicht Bestandteil von IPfonie® Bitte beachten Sie auch etwaige Hinweise hinsichtlich angege-
Extended Team Im Zweifelsfall kontaktieren Sie bitte Ihren Micro- / bener Zeiten fiir das Benutzersetup. Zum Zeitpunkt der Druckle- /
soft Partner. gung konnte die Provisionierung der Teams Umgebung bis zu
24h Dauern.

Abbildung 9: Eine Lizenz zuweisen, die Phone System beinhaltet (hier engl.)

Hinweis:

Laut Microsoft Dokumentation kann nach Abschluss der Teams Provisionierung (vgl. Abschnitt 4) die Lizenz
wieder entfernt werden. Dies hat in unseren Tests jedoch in seltenen Fallen zu einer Unterbrechung der Voice
Konnektivitat gefuihrt. Wir empfehlen daher, die Lizenz frihestens nach einem ersten erfolgreichen Testanruf
nach Abschluss der Einrichtung zu entfernen. Sollte es hierdurch zu einer Unterbrechung der Voice Konnekti-
vitdt kommen, wenden Sie sich bitte an lhren Microsoft Partner.
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Die weiteren Schritte des Add User Wizards kdnnen Sie einfach bestatigen.

Add a user

© Basics Review and finish

Product licenses . .
T petd Assigned Settings

Review all the info and settings for this user before you finish adding them.
@ Optional settings

‘ Display and username
- sbc
0 e sbc@ I 2. ipf-t.de

Edit

Password
Type: Auto-generated
Edit

Product licenses

Location: Germany
Licenses: Office 365 E5
JApps: Data Classification in Microsoft 365, M365 Communication Compliance, Graph Connectors Search with Index, 49 more

Edit

Roles (default)
User (no admin center access)

Edit

Profile info
None provided

Edit

Back Finish adding

Abbildung 10: Doméane des Benutzers tberprifen und Konfiguration abschlieRen (hier engl.)

Prufen Sie im finalen Schritt noch einmal, dass Sie die korrekte Domane (<xxxx>.a.ipf-t.de oder <xxxx>.b.ipf-
t.de) verwendet haben und die zugewiesenen Produktlizenzen die bendtigten Teams Funktionen beinhalten.

Wiederholen Sie nun den Add User Wizard fiir die zweite erhaltene Domane und ersetzen hierbei den zu-
vor verwendeten Domanennamen <xxxx>.a.ipf-t.de durch lhren zweiten <xxxx>.b.ipf-t.de.

In Ihrer Benutzerlbersicht sollten nach Abschluss nun der angelegte Benutzer mit der korrekten Lizenzzuwei-
sung aufgefuhrt werden — wie in der nachfolgenden Abbildung beispielhaft dargestellt.
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- Plusnet GmbH

Y Start .
Aktive Benutzer
P\ Benutzer N
| Aktive Benutzer
Kontakte |- Benutzer hinzufiigen [ Benutzervorlagen (&) Mehrstufige Authentifizierung 2, Benutzer I16schen () Aktualisieren €
Gastbenutzer
Geloschte Benutzer O Anzeigename T Benutzername Lizenzen
¢ Gruppen v
& Rollen
& Ressourcen v
B Abrechnung v
Subdomain Activation (a) sbc@ I 2. ipf-t.de Office 365 E5
Q Support v .
Subdomain Activation (b) : sbc@ I b .ipf-t.de Office 365 E5
.

Abbildung 11: Anzeige der aktiven Benutzer
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4 MS Teams Konfiguration

Die folgenden Arbeitsschritte werden innerhalb der Teams Administrationsoberflache durchgefiihrt. Diese er-
reichen Sie entweder als Link aus dem Microsoft 365 Admin Center oder direkt unter
https://admin.teams.microsoft.com/

Bitte achten Sie darauf, ein Benutzerkonto mit ausreichenden administrativen Privilegien zu verwenden.

Prifen Sie nun zunachst unter Teams Admin Portal > Users, ob der bzw. die im vorherigen Schritt angelegten
Benutzer zur Aktivierung der Domanen in Teams provisioniert worden ist bzw. sind.

Abbildung 12: Uberpriifung des Benutzers, der Domane und des Status von ,Phone System® (hier engl.)

Prifen sie hierbei sowohl den korrekten Benutzer und Domannamen als auch, ob die Einstellung ,Phone Sys-
tem* auf ,On“ gesetzt ist. Dies sollte dann der Fall sein, wenn die zuvor zugewiesene Benutzerlizenz die Nut-
zung des MS Phone System beinhaltet.

41 Voice Route hinzufiigen I
Da IPfonie® Extended Team auf dem sog. Partner Hosted Modell basiert, brau- ot
chen Sie Ihrer Teams Konfiguration keinen SBC hinzufligen. Stattdessen fligen

Sie einfach eine Voice Route hinzu, welche auf den bereits von Plusnet eingerich- ot
teten SBC verweist. Gleichzeitig kann diese Anleitung nur generisch darstellen, an | |
welcher Stelle der Verweis auf die IPfonie® Extended Team SBCs zu konfigurie- o
ren ist. Sollten Sie weitere Unterstitzung zur Konfiguration lhrer Teams Umge- )
bung bendtigen kontaktieren Sie bitte lhren Microsoft Partner. o

Eine Voice Route fugen Sie Uber Teams Admin Portal - Voice - Direct Routing - Voice Routes hinzu. Zum
Zeitpunkt der Drucklegung war es hierbei innerhalb der Teams Admin Weboberflache jedoch nur mdglich be-
reits existierende SBCs aus einem Dropdown Men( zu einer Voice Route hinzuzufiigen. Da bei IPfonie® Ex-
tended Team innerhalb Ihres Microsoft 365 Mandanten kein dedizierter SBC angelegt wird, ist ein Hinzufligen
der korrekten Voice Route daher aktuell nur per Powershell unter Verwendung des Teams Powershell Moduls®
moglich.

Stellen Sie zunachst die Verbindung zu Ihrem MS-Office Mandanten her.

5 https://docs.microsoft.com/de-de/microsoftteams/teams-powershell-install
https://docs.microsoft.com/en-us/powershell/module/teams/?view=teams-ps
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2> Windows PowerShell

PS C:\> Import-Module MicrosoftTeams
PS C:\> Connect-MicrosoftTeams

Account

Environment : AzureCloud

Tenant : @escdlld-fe44-41f2-ac8c-b927c33fe229
TenantId : Pe5cdlld-fe44-41f2-acB8c-b927c33fe229
TenantDomain : de

Abbildung 13: PowerShell-Ansicht (engl.)

Verwenden Sie auch hier einen Benutzer mit entsprechenden administrativen Privilegien innerhalb lhres
Teams Mandanten.

Ggf. missen Sie nun noch eine separate Session zu den Skype Online Services, welche innerhalb von Teams
den Voice Part iUbernehmen, starten.

$SsfbSession = New-CsOnlineSession
Import-PSSession $sfbSession

Nun fligen Sie die neue Voice Route wie folgt hinzu:

New-CsOnlineVoiceRoute
-Name "<Name>"
-Priority 1
-OnlinePSTNUsage "<PSTN Usage>"
-OnlinePSTNGatewayList <xxxx>.a.ipf-t.de, <xxxx>.b.ipf-t.de >
-NumberPattern '"~\+?\d+'
-Description "Calls starting with + via Plusnet IPfonie Extended Team"

Sie erhalten im Ergebnis eine neue Voice Routen mit den Namen <Name>, welche an die Anrufberechtigung
(PSTN Usage) <PSTN Usage> gebunden sind und auf alle Rufnummern passen, welche mit einem + gefolgt
von einer beliebigen Anzahl Ziffern beginnt.

Die Parameter <PSTN Usage> und NumberPattern missen Sie Das oben verwendete NumberPattern \+?\d+ erfasst alle Ruf-
ggf. abhangig von lhren kundeninviduellen Verbindungen anpas- / nummern optional beginnend mit +. Bitte priifen Sie, ob diese /
sen. Bitte kontaktieren Sie hier Ihren Microsoft Partner fir weitere \ Konfiguration fiir Sie korrekt ist. \

Unterstiitzung.

Hierbei handelt es sich um ein ,MinimalSetup“ zur Definition der Voice Route. Ggf. notwendige Anpassungen
obliegen der Kundenhoheit.

Den Erfolg dieser Konfiguration kdnnen Sie in der Teams Administrationsoberflache Gber die nachfolgende
Ansicht Uberprifen.
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Direct Routing

Mit Direct Routing kénnen Sie sich mit einem unterstiitzten Session Border Controller (SBC) mit dem Microsoft-Telefonsystem
verbinden, um die Funktion fiir Sprachanrufe zu aktivieren. Sie kénnen Informationen tiber Ihre SBCs, Ihre VolP-Routen und
Ihre PSTN-Verwendungseintrage hinzufligen, bearbeiten und anzeigen. Weitere Informationen

Direct Routing - Ubersicht

0 2

SBCs insgesamt VolP-Routen

SBCs VolP-Routen

—+ Hinzufigen

Prioritat

0

SBCs mit

Problemen
Elemente
VolIP-Route Beschreibung Gewahltes Nummernmuster
VSBC Calls starting with and Pst.. AN+ +H)$

Abbildung 14: Uberpriifung der Voice-Route

PSTN-Verwendung Registrierte SBCs

Germany 2 2 Elemente

<xxxx>.a.ipf-t.de

<xxxx>.b.ipf-t.de

Nachdem die beiden SBCs in der Voice Route als registrierte SBCs gefuhrt werden, kann die in Abschnitt 3.4
zugewiesene Lizensierung von den beiden Benutzern entfernt werden.

Zentrale: Plusnet GmbH — Mathias-Briiggen-StraBe 55 — 50829 Kdéln
info@plusnet.de — www.plusnet.de
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4.2 Telefonie konfigurieren I M365 Admin Portal
Mit dem Hinzufligen der Voice Route ist der Weg flir die Telefonie erstellt. Sie o
missen nun die kundenindividuellen Einstellungen des Telefonsystems vorneh- o
men. =
’9\
Hierzu gehoren neben den diversen Richtlinien z.B. flr die Anrufberechtigung =
oder die Rufnummernanzeige auch ganz zentral die sogenannten Dial-Plane. -
Diese regulieren, wie vom Benutzer eingegebene Rufnummern normalisiert wer- o
den, bevor diese Rufnummer an den SBC der Voice Route Gibergeben wird. o
IPfonie® Extended Team erwartet folgende Rufnummernformate:
Rufnummerntyp Format Beispiel
Lokal (gleiche ONKZ) E.164 mit + +49 <ONKZ> <Rufnummer>
National (gleiche Landesvorwahl; E.164 mit + +49 <ONKZ> <Rufnummer>
inkl. Mobilfunk)
International E.164 mit + +49 <ONKZ> <Rufnummer>
Notruf 112 Direkt 112
Die Auswahl der Leitstelle erfolgt auf Basis der
geografischen Rufnummer des Anrufers.
0700, 0800, 0900 E.164 mit + +49 700 <Rufnummer>
+49 800 <Rufnummer>
+49 900 <Rufnummer>
Sonstige Servicenummern 11x Direkt, oder 115 (Behérdennummer derselben ONKZ)
E.164 mit+ | +49 <ONKZ> 115 (Behérdennummer anderer ONKZ)
116116 (Sperr-Rufnummer)

Die Erganzung der SIP Adresse zu einem FQDN wird vom MS Teams Phone System automatisch auf Basis
des Uber die Voice Route adressierten SBC gesetzt. Hierzu ist keine spezifische Einstellung erforderlich.

Die korrekte Formatierung der an IPfonie® Extended Team
libergebenen Rufnummer ist essenziell fir die einwandfreie

Telefonie Funktion. Gehen Sie mit der gebotenen Sorgfalt vor!

R

Zentrale: Plusnet GmbH — Mathias-Briiggen-StraBe 55 — 50829 Kdéln
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Bitte konsultieren Sie fiir weitere Fragen zur korrekten
Konfiguration der weiteren Telefonie Einstellungen und
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4.2.1 Dialplan Beispielkonfiguration

Nachfolgende Powershell Kommandos erzeugen einen Dialplan fir Hamburg mit zum deutschen Nummerie-
rungsplan passenden Normalisierungsregeln. Diesen mussen Sie dann innerhalb der Richtlinienzuweisung der
Teams Voice-Benutzer zuweisen. Anpassungen fiir andere nationale Standorte missen hierbei an den mar-
kierten Stellen vorgenommen werden.

$DPParent = "DE-Hamburg"
New-CsTenantDialPlan $DPParent -Description "Normalization rules for Hamburg, Germany"

SNR = @()

SNR += New-CsVoiceNormalizationRule -Name "DE-Hamburg-Local" -Parent $DPParent -Pattern '~ ([1l-
91\d{4,12})$"' -Translation '+4940$1' -InMemory -Description "Local number normalization for Hamburg,
Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-TollFree' -Parent $DPParent -Pattern
'~0(800\d{7,12})\d*$"' -Translation '+49$1' -InMemory -Description "TollFree number normalization for
Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-Premium' -Parent $DPParent -Pattern
'A0((900N\d{7,8}1137\d{7}1138\d{4}))$"' -Translation '+49$1' -InMemory -Description "Premium number nor-
malization for Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-Mobile' -Parent $DPParent -Pattern
'A0((1[5671\d{8,11}))$"'" -Translation '+49$1' -InMemory -Description "Mobile number normalization for
Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-National' -Parent S$DPParent -Pattern '~0((180[1-
71\d{6,7}1181\d{4,11}[18[2-91\d{8}|700\d{8,11}| ([2-7]\d{2}[80[2-9]190([6-9]1[89][1-
91\d)\d{4, }))\d* (\D+\d+) ?$' -Translation '+49$1' -InMemory -Description "National number normalization
for Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-Service' -Parent $DPParent -Pattern
'A(11([025]116\d{3}18\d{2,3}))$"' -Translation '$1' -InMemory -Description "Service number normalization
for Germany"

SNR += New-CsVoiceNormalizationRule -Name 'DE-International' -Parent $DPParent -Pattern
'A(2:\+100) (11712[07]13[0-46]139\d|4[013-9]1|5[1-8]16[0-6]18[1246]119[0-58]12[1235689]1\d|24[013~-
911242\d|3[578]\d[42\d|5[09]\d|6[789]\d[8[035789]\d|9[679]\d) (2:0)?(\d{6,14}) (\D+\d+) ?$' -Translation
'+$1$2"' -InMemory -Description "International number normalization for Germany"

Set-CsTenantDialPlan -Identity $DPParent -NormalizationRules @{add=S$NR}

Ein Hinweis zur Formatierung: Die Formatierung in diesem Dokument flgt unnétige Zeilenumbrtche in der An-
zeige hinzu. Am einfachsten ist es, wenn Sie Uber Start->Ausfuhren->notepad einen neuen Texteditor 6ffnen,
dort die Option Format->Zeilenumbruch ausschalten und danach den Inhalt der oberen Box zunachst dorthin
kopieren.

I8 *Unbenannt - Editor = [m} X

Datei Bearbeiten Format Ansicht Hilfe
$DPParent = "DE-Hamburg"
New-CsTenantDialPlan $DPParent -Description "Normalization rules for Hamburg, Germany"

$NR = @()

$NR += New-CsVoiceNormalizationRule -Name "DE-Hamburg-Local" -Parent $DPParent -Pattern '~([1-9]\d{4,12})$' -Translation '+4940%$1' -InMemory -Description "Local number nol
$NR += New-CsVoiceNormalizationRule -Name 'DE-TollFree' -Parent $DPParent -Pattern '/~0(800\d{7,12})\d*$' -Translation '+49$1' -InMemory -Description "TollFree number normi
$NR += New-CsVoiceNormalizationRule -Name 'DE-Premium' -Parent $DPParent -Pattern '~@((900\d{7,8}|137\d{7}|138\d{4}))$' -Translation '+49$1' -InMemory -Description "Premi
$NR += New-CsVoiceNormalizationRule -Name 'DE-Mobile' -Parent $DPParent -Pattern '~@((1[567]\d{8,11}))$' -Translation '+49$1' -InMemory -Description "Mobile number normal:
$NR += New-CsVoiceNormalizationRule -Name 'DE-National' -Parent $DPParent -Pattern '~@((180[1-7]\d{6,7}|181\d{4,11}|18[2-9]\d{8}|700\d{8,11}|([2-7]\d{2}|80[2-9]|90[6-9]]|[!
$NR += New-CsVoiceNormalizationRule -Name 'DE-Service' -Parent $DPParent -Pattern '~(11([025]|6\d{3}|8\d{2,3}))$' -Translation '$1' -InMemory -Description "Service number
$NR += New-CsVoiceNormalizationRule -Name 'DE-International' -Parent $DPParent -Pattern '~(?:\+|00)(1|7|2[07]|3[0-46]|39\d|4[013-9]|5[1-8]|6[0-6]|8[1246]|9[0-58]2[123568¢
Set-CsTenantDialPlan -Identity $DPParent -NormalizationRules @{add=$NR}

|
So erhalten Sie eine saubere Vorlage mit korrekt angezeigten Zeilenumbriichen.
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Voraussetzung fur diese Kommandos ist eine Powershell mit aktivem Microsoft Teams Module, vorhandener
Teams Konnektivitat und ggf. erstellter Skype Online Sessions wie unter 4.1 beschrieben.

Bitte prufen Sie vor der Ausfihrung dieser Kommandos, ob dieses Dialplan-Konzept fiur Ihre Kundenumge-
bung passend ist. Insbesondere die fett markierten Textteile missen Sie auf Basis Ihrer Rufnummern und
Standortkonfiguration anpassen. Falls Sie Rufnummern aus mehreren Ortsnetzen mit unterschiedlichen Vor-
wahlen verwenden, legen Sie bitte fir jeden Ortsnetzbereich einen eigenen Dialplan an und achten bei der
Zuweisung (vgl. Kapitel 4.3.3) des Dialplans zum Benutzer auf die korrekte Zuordnung. Wenden Sie sich fir
evtl. Rickfragen und kundenindividuelle Anpassungen an lhren Microsoft Partner.

Eine weitere Methode, um zum deutschen Rufnummernschema
passende Dialplane zu erzeugen finden Sie unter ‘/
https://www.ucdialplans.com

4.3  Benutzer konfigurieren 1 M365 Admin Portal

Das Aktivieren der Telefoniefunktion sowie die Zuweisung der gewtinschten Ruf- | ‘ot
nummer zu einem Teams Benutzer ist sowohl in der Webansicht unter

https://admin.teams.microsoft.com als auch via Powershell méglich. o
. ‘o
Eine detaillierte Ubersicht zur korrekten Benutzerkonfiguration im Direct Routing |
Umfeld finden Sie unter € =
Bitte kontaktieren Sie fUr weitere Unterstitzung Ihren Microsoft Partner. ot

Die korrekte Zuweisung einer Rufnummer aus dem zum Standort des Benutzers | ©'
passenden Ortsnetz ist essenziell fur ein korrektes Notrufnummernrouting. Es wird
immer die zur geografischen Rufnummer nachstliegende Notrufleitstelle gewahlt.
Bitte beachten Sie hierbei auch, dass die nomadische Nutzung geografischer Ruf-
nummern den jeweils geltenden rechtlichen Rahmenbedingungen entspricht.

10"
=

4.3.1 Aktivierung und Rufnummernzuweisung mit Powershell

Voraussetzung fur diese Kommandos ist eine Powershell mit aktivem Microsoft Teams Module, vorhandener
Teams Konnektivitat und ggf. erstellter Skype Online Sessions wie unter 4.1 beschrieben.

Set-CsPhoneNumberAssignment -Identity "<Benutzername.Domain.tld>"
-PhoneNumber <+49221123456789>
-PhoneNumberType DirectRouting
-EnterpriseVoiceEnabled S$true

Hierdurch weisen Sie dem Benutzer Benutzername@Domain.tld die Rufnummer ,+49 221 123456789" zu und
schalten die Funktionen ,Enterprise Voice* ein. Der betreffende Benutzer bendtigt dabei zuvor die entspre-
chenden Microsoft-Lizenzen zur Nutzung dieser Funktionen. Bitte achten Sie bei der Angabe der Rufnummer
darauf das korrekte Format mit + vorweg, ohne flihrende Null bei der Ortsvorwahl sowie ohne Leerzeichen
oder weitere Sonderzeichen (Format E.164 mit +) zu verwenden

8 https://docs.microsoft.com/de-de/microsoftteams/direct-routing-enable-users
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4.3.2 Aktivierung Rufnummernzuweisung per Webadmin

Bitte loggen Sie sich mit einem Benutzer mit entsprechenden Administrationsprivilegien im Webadmin unter
https://admin.teams.microsoft.com ein.

Wahlen Sie nun unter Benutzer > Verwalten von Benutzern den zu bearbeitenden Benutzer aus.
Uber den ,Bearbeiten” Link in den allgemeinen Informationen kénnen Sie nun die Rufnummernzuweisung vor-
nehmen.

Microsoft Teams Admin Center L Suchen - Vorschau

Verwalten von Benutzern \ Voicetest Ham

Dashboard i . 1
Telefonnummer zuweisen |
T Voicetest Ham
Art der Telefonnummer
ey Telefonnummer
& 8 = Direct Routing v
Verwalten von Benutzern
Deutschland E-Mall Zugewiesene Telefonnummer
Gastzugriff
49
Externer Zugriff Verzeichnisstatus =
Online Telefonnummernerweiterung
Teams-Gerate
Teams-Apps
Besprechungen
Teams VolP Besprechungen und Anrufe Richtlinien Nutzung
Nachrichtenrichtlinien
Allgemeine Informationen Audiokonferenz
Samdlaie Zugewiesene Telefonnummer Audiokonferenz
y 49 Ei Abbrechen ‘
Erweiterte Verschlusselu... - n Ll C—
- .. Y
Rt Enake e eccce PIN zuriicksetzen
= Planung T S e i ey

Abbildung 15 - Rufnummernzuweisung per Webadmin

Bitte beachten Sie hierbei, dass Sie ,Direct Routing“ auswahlen und das Format der eingegeben Rufnummer
dem E.164 Format mit Plus (z.B. +49221123456789 fur die Rufnummer 123456789 in Kéln) entsprechen
muss. Nach dem Speichern wird zum Stand er Drucklegung dieses Dokuments das eingegebene + Zeichen
jedoch nicht mehr angezeigt.

Die Zuweisung per Webadmin lasst es derzeit nicht zu das Telefonsystem explizit auf eingeschaltet zu setzen.
Sollte es nach der Zuweisung der Rufnummer dazu kommen, dass dem Benutzer dennoch kein Tastenfeld zur Rufnummerneingabe im Teams Client angezeigt wird, priifen Sie
bitte, ob in der Benutzerliste , Telefonsystem” auf ,Ein“ gesetzt ist. Sollte , Telefonsystem” auf ,Aus” gesetzt sein, kdnnen Sie dies mit unter 4.3 beschriebenen Befehlsparameter ,-

EnterpriseVoiceEnabled $true” forcieren.

4.3.3 Benutzerrichtlinien zuweisen

Als letzten Schritt missen Sie diesem Benutzer noch die korrekten Richtlinien zuweisen. Diese finden Sie liber
die Benutzerliste im Teams Admin Center - Policies.
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Microsoft Teams admin center

Users \ Voicetest

Dashboard

TEEITE " Voicetest

Devices
& % a = Phone number
@ Locations

Germany Emai
Meetings Directory status
Online
E] Messaging policies
@ Teams apps
& Voice .
Account Voice Meetings & calls

Policy packages
4ffl  Analytics & reports Assigned policies & Edit Policy package  edit
SEB (Ol SRR Meeting policy Package as:
— Global (Org-wide default) None

Planning

<
|

Messaging policy

Notifications & alerts Global (Org-wide default)

Call quality dashboard 4 Live events policy
Global (Org-wide default)

App permission policy

Global (Org-wide default)

App setup policy

Global (Org-wide default)

Call park policy

Global (Org-wide default)

Calling policy
AllowCalling (Direct)

Caller ID policy

Global (Org-wide default)

Teams policy

Global (Org-wide default)

Update policy

Global (Org-wide default)

Emergency calling pelicy

Global (Org-wide default)

Emergency call routing policy

Global (Org-wide default)

Dial plan -
DE-Koeln (Direct) B
Voice routing policy

Germany (Direct)

Abbildung 16: Ubersicht der zugewiesenen Benutzerrichtlinien (hier engl.)
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Als “Calling Policy” setzen Sie “AllowCalling (Direct)”. Dies erlaubt dem Benutzer das direkte Anrufen von
PSTN Rufnummern.

Als ,Dialplan® muss der unter 4.2.1 beschriebene Rufnummern Normalisierungsplan ausgewahlt werden. Falls
Ihr IPfonie Extended Team SIP-Trunk mehrere Ortsnetzbereiche umfasst, beachten Sie bitte, dass die ge-
wahlte Policy zum Ortsnetzbereich des gewahlten Benutzers passt.

Als ,Voice Routing policy“ verwenden Sie bitte den unter 4.1 verwendeten Namen der dort eingerichteten
Voice Route.

Sie kdnnen diese Richtlinien tbrigens auch mehreren Benutzern gleichzeitig zuweisen. Hierzu markieren Sie
einfach die zu dndernden Benutzer in der Benutzerliste und klicken auf ,Edit Settings®.

Einstellungen bearbeiten

Sie kénnen diese Richtlinien einer oder
mehreren Personen in lhrer Organisation
gleichzeitig zuweisen. Weitere Informationen

App-Setuprichtlinie
Vorhandene Richtlinie beibehalten bl

Richtlinie zum Parken von Anrufen

Vorhandene Richtlinie beibehalten v

Vorhandene Richtlinie beibehalten b4
Teams-Richtlinie

Vorhandene Richtlinie beibehalten b
Updaterichtlinie

Vorhandene Richtlinie beibehalten 4
Notrufrichtlinie

Vorhandene Richtlinie beibehalten b4

Richtlinie zur Weiterleitung von Notrufen

Vorhandene Richtlinie beibehalten v

Wahlplan

DE-Hamburg b

VolP-Routingrichtlinie

Germany

Vorhandene Richtlinie beibehalten 'S

Abbildung 17: Zuweisung der Benutzerrichtlinien
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Auch hier missen ,Calling Policy®, ,Dial Plan® und ,Voice routing policy“ wie zuvor beschrieben gesetzt wer-
den.

4.3.4 Abschluss ) m365 Admin Portal
Sie sollten nun von lhrem Teams Client ins normale Telefonie-Sprachnetz telefonie- o!
ren kdnnen und aus diesem angerufen werden kénnen. o
Fir weitere Details der Microsoft 365 oder Microsoft Teams spezifischen Konfigura- o
tion wenden Sie sich bitte an lhren Microsoft Partner. &
.
o
o
N
5 IP-Kommunikation zum Microsoft 365 Phone System und zum Plusnet NGN

Damit Ihre Teams Clients Steuer- und Mediendaten mit der Microsoft 365 Phone System-Plattform und Medi-
endaten zum Plusnet NGN austauschen kénnen, mussen ggfls. Ports auf Ihrer Firewall freigeschaltet werden.

Zudem mussen lhre Standortanbindungen jeweils tiber gentigend Bandbreite verfligen und QoS fir die Teams
Mediendaten bieten.

Informationen hierzu sind u. a. hier zu finden:
https://docs.microsoft.com/en-us/microsoftteams/prepare-network

und hier: https://support.office.com/article/Office-365-URLs-and-IP-address-ranges-8548a211-3fe7-47cb-abb1-
355ea5aa88a2#bkmk teams unter ,Skype for Business Online und Microsoft Teams*

Da sich die IP-Adressen der Plusnet SBC im IP-Subnetz 62.206.200.0/22 befinden, ist dieses Subnetz gdfls.
ebenfalls auf lhrer Firewall fir die von Microsoft vorgegebenen Ports freizuschalten.

Bei Verwendung einer Fremd-Internetanbindung kdnnen Sie dieses Plusnet Subnetz gegebenenfalls auch als
Source- und Destination-IP fUr eine Priorisierung der Teams Mediadaten nutzen.

6 Support durch Plusnet

Geschiftskunden-Service-Hotline fiir IPfonie® Extended Team:

Telefon: 0800 77 22 375, E-Mail: business-support@plusnet.de

Bitte halten Sie hierzu Firmennamen, Plusnet-Kundenummer und CPE-Nummer (Vertragsnummer des SIP-
Trunks) bereit.

Bevor Sie den Plusnet-Support bei Konfigurationsproblemen kontaktieren, sollten Sie zunachst:

— Bei den Plusnet FaQ (Frequently Asked Questions) hier: https://onefaq.plusnet.de/?action=show&cat=50
nachschauen, ob weitere, diese Installationshinweise erganzende Informationen lhnen weiter helfen kon-
nen.

— Die von Microsoft empfohlenen Test- und Support-Moglichkeiten nutzen. Bitte seien Sie sich bewusst, dass
in vielen Fallen eine Fehlkonfiguration in einer IP-Ubertragungskomponente (wie z. B. lhrer Firewall) oder
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des Microsoft Telefonsystems vorliegt. Beides sollte lhrerseits jeweils durch Fachleute Uberprift bzw. de-
buggt werden. Verfiigt Ihre Organisation Uber keinen Microsoft-Fachmann, ist dringend zu raten, einen
Microsoft-Partner hinzuzuziehen.

Sollten Sie Uber keinen Microsoft-Fachmann oder -Partner verfiigen, kann lhnen Plusnet auf Anfrage einen
Partner vermitteln, der Ihnen kostenpflichtig bei der Einrichtung lhrer Teams-Telefonie hilft.

Fruchtet weder Ihr Microsoft- noch Ihr IP-Debugging, kénnen Sie den Plusnet-Support bitten, auf den SIP-rele-
vanten Plusnet-Ubertragungskomponenten — wie insbesondere den Plusnet SBCs — zu Uberpriifen, welche
SIP-Protokollelemente Ihrer Teams-Kommunikation bei Plusnet ,angekommen, sind und diese auf mégliche
Fehler bzw. Fehlerursachen zu untersuchen. Da die SIP-Kommunikation zur Phone System-Plattform mit
TLS/SRTP verschlUsselt ist, kdnnen die Plusnet-Mitarbeiter jedoch das eigentliche SIP-Protokoll nicht sehen
und nur versuchen, auf der ,Rick-“ bzw. ,Innen-,Seite” der Plusnet-SBC Protokollhinweise zu finden.

Da die Plusnet-Ubertragungskomponenten sehr viele Kundensysteme gleichzeitig bedienen und dementspre-
chend riesige Trace-Datenmengen anfallen, hat der Plusnet-Support nur dann eine Chance, ihre Teams SIP-
Kommunikation zu finden, wenn Sie dies berlcksichtigen bzw. angeben:

Sie tatigen einen konkreten Call(-Versuch) und geben dem Support bitte immer die folgenden Angaben inner-
halb von 6 Stunden an:

— A-Rufnummer
— B-Rufnummer und
— genaue Uhrzeit und Datum des Calls
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