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1 Regelungsinhalt / Gegenstand und Dauer der Auftragsdatenverarbeitung / Kon-
kretisierung des Auftragsinhalts (§ 11 Abs. 2 Nr. 2 und Nr. 1 BDSG)

Der Anbieter verarbeitet fiir den Kunden die in Anhang 1 aufgefiihrten personenbezogenen Daten durch Ab-
schluss des dieser Vereinbarung zugrundeliegenden Leistungsvertrags.

Die Auftragsdatenverarbeitung betrifft den Plusnet® Tengo-Service Tengo® Centraflex

Soweit die Parteien weitere Vertrage schlielen, kraft derer der Anbieter fiir den Kunden Daten im Auftrag ver-
arbeitet, finden die Regelung dieser Vereinbarung Anwendung.

Der Anbieter verpflichtet sich, die personenbezogenen Daten des Kunden ausschliel3lich im Gebiet der Bun-
desrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertrags-
staat des Abkommens Uber den Europaischen Wirtschaftsraum zu verarbeiten und zu nutzen. Jede Verlage-
rung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Kunden und darf nur erfolgen, wenn
die besonderen Voraussetzungen der §§ 4b, 4c BDSG erfillt sind.

2 Verantwortlichkeit

Der Kunde ist im Rahmen dieser Vereinbarung fiir die Einhaltung der gesetzlichen Bestimmungen der Daten-
schutzgesetze, insbesondere flr die RechtmaRigkeit der Datenweitergabe an den Anbieter sowie fiir die
RechtmaRigkeit der Datenverarbeitung allein verantwortlich (verantwortliche Stelle im Sinne des § 3 Abs. (7)
BDSG).

Aufgrund dieser Verantwortlichkeit kann der Kunde auch wahrend der Laufzeit und bei Beendigung dieser Ver-
einbarung die Berichtigung, Léschung, Sperrung und Herausgabe von personenbezogenen Daten verlangen.

3 Technisch-organisatorische MaBnahmen zur Verarbeitung personenbezogener
Daten (§ 11 Abs. 2 Nr. 3 BDSG)

Der Anbieter gestaltet in seinem Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den

besonderen Anforderungen des Datenschutzes gerecht wird. Der Anbieter trifft technische und organisatori-
sche MalRnahmen zur angemessenen Sicherung personenbezogener Daten vor Missbrauch und Verlust, die
den Forderungen des Bundesdatenschutzgesetzes (§ 9 BDSG) entsprechen.

Die technischen und organisatorischen MalRnahmen sind im Anhang 2 dieser Vereinbarung beschrieben. Sie
unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Anbieter gestattet, al-
ternative adaquate Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen
nicht unterschritten werden. Der Anbieter wird dem Kunden bei wesentlichen Anderungen schriftlich (iber diese
Anderungen informieren.
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4 Berichtigung, Sperrung und Loschung von personenbezogenen Daten (§ 11 Abs.
2 Nr. 4 BDSG)

Der Anbieter hat personenbezogene Daten, die im Auftrag verarbeitet werden, nur gemaR Leistungsvertrag
und Weisung des Kunden zu berichtigen, zu I6schen oder zu sperren. Der Kunde hat das Recht, den Anbieter
zur Berichtigung, Loschung oder Sperrung anzuweisen. Soweit ein Betroffener sich unmittelbar an den Anbie-
ter zwecks Berichtigung, Sperrung oder Léschung seiner personenbezogenen Daten wenden sollte, wird der
Anbieter dieses Ersuchen an den Kunden weiterleiten.

5 Kontrollen und sonstige Pflichten des Anbieters (u.a. § 11 Abs. 2 Nr. 5 BDSG)

Der Anbieter hat zusatzlich im Rahmen der Auftragsdatenverarbeitung nach § 11 Abs. 4 BDSG folgende

Pflichten:

— Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR §§ 4f, 4g BDSG ausiiben
kann. Dessen Kontaktdaten werden dem Kunden zum Zweck der direkten Kontaktaufnahme mitgeteilt.

— Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die auftragsgemaR auf per-
sonenbezogene Daten des Kunden zugreifen kénnen, mussen auf das Datengeheimnis verpflichtet und
Uber die sich aus diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende Wei-
sungs- bzw. Zweckbindung belehrt werden.

— Die unverzigliche Information des Kunden ber Kontrollhandlungen und MafRnahmen der Aufsichtsbehdrde
nach § 38 BDSG und Ermittlungen im Rahmen der §§ 43, 44 BDSG beim Anbieter.

— Der Anbieter erteilt dem Kunden jederzeit Auskiinfte, soweit seine Daten und Unterlagen betroffen sind.

— Der Anbieter stellt auf Anforderung dem Kunden die fiir eine Ubersicht nach § 4g Absatz (2) Satz 1 BDSG
notwendigen Angaben zur Verfligung.

— Die Erfullung der vertraglichen Pflichten ist durch den Anbieter zu kontrollieren und in geeigneter Weise
nachzuweisen

6 Pflichten des Kunden

— Der Kunde hat den Anbieter unverziglich und vollstandig zu informieren, wenn er bei der Prifung der Auf-
tragsergebnisse Fehler oder Unregelmafigkeiten beziglich datenschutzrechtlicher Bestimmungen fest-
stellt.

— Die Pflicht zur Fiihrung des 6ffentlichen Verfahrensverzeichnisses (Jedermannverzeichnis) geman § 4g
Absatz (2) Satz 2 BDSG liegt beim Kunden.

— Dem Kunden obliegen die aus § 42a BDSG resultierenden Informationspflichten.

7 Unterauftragsverhaltnisse (§ 11 Abs. 2 Nr. 6 BDSG)

Dem Kunden sind bei jeder Unterbeauftragung Kontroll- und Uberpriifungsrechte tiber die Einhaltung von Da-
tenschutzvorschriften beim Unterauftragnehmer einzurdumen. Dies umfasst auch das Recht des Kunden, vom
Anbieter auf schriftliche Anforderung Auskunft Gber den wesentlichen Vertragsinhalt und die Umsetzung der
datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die re-
levanten Vertragsunterlagen, zu erhalten.
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8 Kontrollrechte des Kunden (§ 11 Abs. 2 Nr. 7 BDSG)

Der Kunde hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Auftragskontrolle im Einverneh-
men mit dem Anbieter durchzufiihren. Der Kunde ist berechtigt, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Anbieter in dessen Ge-
schaftsbetrieb zu Uberzeugen. Der Anbieter verpflichtet sich, den Kunden auf Anforderung die zur Wahrung
seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte verfugbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Kunden nach § 11 Abs. 2 Satz 4 BDSG vor Beginn der Daten-
verarbeitung und wahrend der Laufzeit des Leistungsvertrages tragt der Anbieter dafiir Sorge, dass sich der
Kunde von der Einhaltung der getroffenen technischen und organisatorischen MalRnahmen tberzeugen kann.
Der Nachweis der Umsetzung solcher Mallnahmen, die nicht nur den konkreten Auftrag betreffen, kbnnen
durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsausziigen unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
ISO/IEC 27001) erbracht werden.

9 Mitteilung bei VerstoRen des Anbieters (§ 11 Abs. 2 Nr.8 BDSG)

Der Anbieter unterrichtet den Kunden unverziiglich bei schwerwiegenden Stérungen des Betriebsablaufes, bei
Verdacht auf Datenschutzverletzungen oder anderen UnregelmaRigkeiten bei der Verarbeitung der personen-
bezogenen Daten des Kunden.

Der Anbieter hat im Einvernehmen mit dem Kunden angemessene Malinahmen zur Sicherung der personen-
bezogenen Daten sowie zur Minderung mdglicher nachteiliger Folgen fur Betroffene zu ergreifen. Soweit den

Kunden Pflichten nach § 42a BDSG treffen, wird der Anbieter ihn hierbei im Rahmen seiner Verantwortlichkei-
ten unterstitzen.

10 Weisungsbefugnis des Kunden (§ 11 Abs. 2 Nr. 9 BDSG)

Der Umgang mit personenbezogenen Daten durch den Anbieter erfolgt ausschlief3lich im Rahmen der vertrag-
lich festgelegten Vereinbarungen. Der Kunde hat ein umfassendes Weisungsrecht tber Art, Umfang und Ver-
fahren der personenbezogenen Datenverarbeitung, das durch Einzelweisungen konkretisiert werden kann.
Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam zwischen den Par-
teien abzustimmen und zu dokumentieren. Auskinfte an Dritte oder den Betroffenen darf der Anbieter nur
nach vorheriger schriftlicher Zustimmung durch den Kunden erteilen.

Muindliche Weisungen wird der Kunde unverzuglich schriftlich oder per E-Mail (in Textform) bestatigen. Der
Anbieter verwendet die fir den Kunden verarbeiteten personenbezogenen Daten fir keine anderen Zwecke.

Der Anbieter hat den Kunden unverziglich entsprechend § 11 Abs. 3 Satz 2 BDSG zu informieren, wenn er
der Meinung ist, eine Weisung verstol3e gegen datenschutzrechtliche Vorschriften. Der Anbieter ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen bei
dem Kunden bestatigt oder geandert wird. Sollten von einer solchen Verzdgerung zwischen den Parteien ver-
einbarte Service Level bzw. Fristvereinbarungen betroffen sein, so werden diese wahrend der Verzdgerung
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ausgesetzt, sofern und soweit der Anbieter eine Verletzung der Service Level nicht anderweitig zu vertreten
hat.

Erteilt der Kunde Weisungen, die Uber den vertraglich vereinbarten Leistungsumfang hinausgehen, hat Plusnet
ein auferordentliches Kindigungsrecht. Macht Plusnet hiervon keinen Gebrauch, sind die durch die Weisung
begriindeten Kosten vom Kunden zu tragen.

11 Loschung von personenbezogenen Daten und Riickgabe von Datentragern (§ 11
Abs. 2 Nr. 10 BDSG)

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den Kunden — spatestens mit
Beendigung der Leistungsvertrages — hat der Anbieter samtliche in seinen Besitz gelangte Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, dem Kunden auszuhandigen oder nach vorheriger Zustimmung des Kunden daten-
schutzgerecht zu vernichten. Gleiches gilt flir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfen Datenverarbeitung dienen, darf der
Anbieter entsprechend der jeweiligen Aufbewahrungsfristen tiber das Vertragsende hinaus aufzubewahren.
Der Anbieter kann sie dem Kunden zu seiner Entlastung bei Vertragsende tbergeben.

Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder Léschung der Daten, so
tragt diese der Kunde.

12 Sonstiges

Sind aufgrund von Gesetzesanderungen oder sonstigen behdérdlichen Vorgaben neue, hierin nicht vereinbarte
Leistungen zu erbringen, so sind diese als kostenpflichtiger Leistungsanderung zu vergiiten.
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Anhang 1: Auflistung der personenbezogenen Daten
Gegenstand der Verarbeitung personenbezogener Daten durch den Anbieter sind folgende Datenarten bzw.

Datenkategorien.
Datenart bzw. Art der Tengo®
. . Cntraf-
Datenkategorie Datenverarbeitung lex
Personenstammdaten Anlage vom Namen des Nutzers in Verbindung mit der ge-
schaftlichen Telefonnummer, E-Mailadresse und Anschrift im X
Nutzerverzeichnis des Kunden durch den Kunden oder einen
durch den Kunden beauftragten Dritten.
Kommunikationsdaten Samtliche Datenarten, die der Nutzer und sein Kommunikati-
(z.B. E-Mail) onspartner nach eigenem Ermessen austauschen, und sol-
che, die der Nutzer ablegt.
Verkehrsdaten im Sinne des TKG | Telefonverbindungsdaten werden im Falle der Beauftragung
(z.B. IP-Adressen, A- und B-RN, von Einzelverbindungsnachweisen durch den Kunden in den X
Beginn, Ende und Dauer einer Ver- | Systemen der Plusnet fir die Dauer von langstens sechs Mo-
bindung) naten gespeichert.
Kundenhistorie Im Auftragssystem der Plusnet werden Daten zu den beauf- X
tragten Services je Kunde gespeichert.
Vertragsabrechnungs- und Zah- Im Abrechnungssystem der Plusnet werden Vertragsdaten
lungsdaten sowie Informationen zu Zahlungen und Abrechnungen hinter- X
legt.
Auskunftsangaben (von Dritten, Im Rahmen der Auftragserteilung werden Auskunftsdaten von
z.B. Auskunfteien, oder aus o6ffentli- | Dritten zur Bonitatspriifung herangezogen. X
chen Verzeichnissen)
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Anhang 2: Technische und Organisatorische MaBnahmen

Dieser Anhang beschreibt die technischen und organisatorischen MalRnahmen des Anbieters zum Zeitpunkt
des Vertragsschlusses. Der Kunde wird (iber Anderungen informiert, soweit sie von nicht nur unwesentlicher
Bedeutung fir die beauftragte Leistung ist.

a. Organisationskontrolle

Organisation

Anforderung

Status

Organisatorische Mal3-
nahmen zur Sicherstel-
lung der Verarbeitung
personenbezogener /
sensibler Daten

IT-Sicherheitskonzeption

Eine Informationssicherheitsmanagement-
Leitlinie ist in der aktuellen Version fir die
Standorte Hamburg, Nirnberg und Minchen
vorhanden und kann vor Ort eingesehen
werden.

IT-Sicherheitsrichtlinie

Eine Informationssicherheitsmanagement-
Richtlinie ist in der aktuellen Version vorhan-
den und kann vor Ort eingesehen werden.

Kennwortrichtlinie

Die Kennwortrichtlinie ist in der aktuellen
Version vorhanden und kann vor Ort einge-
sehen werden.

Datenschutzrichtlinie

Eine Datenschutzrichtlinie fur die Standorte
Hamburg, Nirnberg und Miinchen ist aktuell
vorhanden und kann vor Ort eingesehen
werden.

Zertifizierungen

Der Anbieter ist zum Zeitpunkt der Vertrags-
unterschrift zertifiziert nach:

ISO 9001:2008

ISO 27001:2005

fur die in den Zertifikaten aufgefiihrten
Standorte (Stand Juli 2013:; Hamburg, Nurn-
berg, Miinchen).

Der Anbieter ist zum Zeitpunkt der Vertrags-
unterschrift am Unternehmensteil Hamburg
gepruft nach:

IDW PS 951 Aund B

Risikomanagement

Ein Konzern-Risikomanagement ist etabliert
und berichtet regelmafig an den Vorstand.

Notfallplanung

Eine Notfallplanung ist etabliert und getestet.

Datenschutzbeauftragter

Ein Datenschutzbeauftragter ist hauptamt-
lich gestellt und dem Vorstandsvorsitzenden
direkt unterstellt.
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Organisation Anforderung Status

Verpflichtung der Mitarbeiter nach § | Die Mitarbeiter des Anbieters werden bei

5 BDSG und § 88 TKG Einstellung auf die Einhaltung des Datenge-
heimnisses, des Datenschutzes, und des
Fernmeldegeheimnisses verpflichtet und so-
weit notwendig auf das Sozialgeheimnis.
Eine Sensibilisierung erfolgt bei Einstellung
bzw. regelmafig.

b. Zutrittskontrolle

Zutritt Anforderung Status

Schutz der Raume mit Eingezauntes Betriebsgelande Die Betriebsgelande der Rechenzentren
Datenverarbeitungsanla- sind umzaunt.

gen vor dem Zutritt Un- | Alarmanlage, Video- / Fernsehmoni- | Sensible Gebdude bzw. Gebaudeteile wer-
befugter tor: zu beachten: § 6b BDSG den mit einer Videoanlage, z.T. mit Bewe-

gungsmeldern und einer Einbruchmeldean-
lage Uberwacht. Die Videouberwachung be-
ricksichtigt § 6b BDSG und ist mit Hinweis-
schildern kenntlich gemacht.
Personenkontrolle beim Gebaudezu- | Alle Mitarbeiter des Anbieters haben zu je-
tritt der Zeit Zugang zu den allgemein zugangli-
chen Raumlichkeiten des Unternehmens.
Zutritte zu anderen Sicherheitszonen wer-
den nur auf Anforderung und nach Freigabe
durch einen Freigabeberechtigten freige-
schaltet. Die Uberpriifung der Zutrittsberech-
tigungen erfolgt in regelmaligen Abstanden
durch die Fachabteilungen.

Als Besucher gelten alle Personen, die nicht
Mitarbeiter des Anbieters sind. Alle Besu-
cher haben sich beim Empfang anzumelden
und sind in die Besucherliste ein- und aus-
zutragen sowie im Haus zu begleiten.

Alle externen Handwerker, Haus- und RZ-
Techniker missen sich zu Beginn ihrer Ar-
beiten am Empfang anmelden. Dieser infor-
miert den Mitarbeiter, der den Besuch erwar-
tet und veranlasst die Abholung. Ist weder
der gewilinschte Mitarbeiter noch ein anderer
Mitarbeiter, der mit der Aufgabe fiir den ex-
ternen Handwerker, Haus- oder RZ-
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Zutritt Anforderung Status

Techniker vertraut ist, erreichbar, darf kein
Zutritt gewahrt werden.
Zutrittskontrollsystem, Ausweisleser, | Die Zutrittssteuerung an den Standorten, an
Magnetkarte, elektr. Turoffner denen Daten erhoben und verarbeitet wer-
den kénnen (K6ln, Hamburg, Nirnberg und
Minchen) erfolgt Uber ein Zutrittskontrollsys-
tem (Magnetkarten mit elektronischem Tdir-
offner). Das System regelt und kontrolliert
den Zutritt zum Grundstiick und zu den Ge-
bauden. Das Zutrittskontrollsystem integriert
alle vorhandenen Ausweistechnologien mit
analogen und digitalen Sensoren sowie ei-
nem Alarmmanagement.

Mit Hilfe des Zutrittskontrollsystems wird
festlegt, wer wann das Grundstlick oder Ge-
baude betreten darf und wann den einzelnen
Personen zu welchen Bereichen Zutritt ge-
wahrt wird.

Schlussel / Schlisselvergabe Die Schlusselvergabe erfolgt bei Bedarf
durch den Wachdienst oder das zentrale
Gebaudemanagement. Jeder ausgegebene
Schlissel wird in einem Schlisselbuch oder
in einem Schlisselmanagementsystem
Weitere Uberwachungseinrichtungen | An sensiblen Standorten: 7 x 24 Stunden
Wachdienst, regelmaRige Kontrollgénge;
Videouberwachung und Bewegungsmelder
in den RZ-Fluren
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Zutritt

Anforderung

Status

Schutz der Computersys-
teme gegen den Zugang
fir Unbefugte

Zugang zu Systemen nur Uber Zu-
gangsberechtigungen

Der Zugang zu den Systemen erfolgt
grundsatzlich Uber eine Nutzerkennung
und ein entsprechend sicheres Kennwort.

Berechtigungen nur nach Genehmi-
gung durch Vorgesetzte

Die Zugangsberechtigung wird Uber einen
elektronischen Workflow beantragt und
von der verantwortlichen Stelle genehmigt.

Besondere Berechtigungen nur nach
Genehmigung durch Beauftragte

Besondere Berechtigungen (z. B. System-
administrator) werden Uber einen elektroni-
schen Workflow beantragt und genehmigt.

Einrichtung eines Nutzerstammsatzes
pro User

Fir jeden Nutzer wird gemaf Auftrag ein
Nutzerstamm angelegt.

Kennwortverfahren (Mindestlange, re-
gelmaRiger Wechsel)

Das Kennwortverfahren ist in der Kenn-
wortrichtlinie dokumentiert (s. a. Abschnitt
a).

Bezlglich Passwortlange, Komplexitat,
Glltigkeit und Historie existieren verbindli-
che Vorgaben.

Protokollierung und Kontrolle fehler-
hafter Anmeldungen

Fehlerhafte Anmeldungen werden proto-
kolliert und bei Bedarf ausgewertet.

Automatische Sperrung PC (z. B.
Kennwort oder Pausenschaltung)

Eine automatische Sperrung des PC er-
folgt nach 10 Minuten.

d. Zugriffskontrolle

Zutritt

Anforderung

Status

Schutz der Daten gegen
den Zugriff durch Unbe-
fugte

Zugriff auf Daten nur Gber Zugriffsbe-
rechtigungen

Der Zugriff auf Daten erfolgt Gber eine Nut-
zerkennung und ein entsprechend sicheres
Kennwort sowie den entsprechend zuge-

wiesenen Zugriffsberechtigungen (Rollen).

Berechtigungen nur nach Genehmi-
gung durch Vorgesetzte

Die Zugriffsberechtigungen (Rollen) wer-
den Uber einen elektronischen Workflow
beantragt und genehmigt.

Besondere Berechtigungen nur nach
Genehmigung durch Beauftragte der
Plusnet

Besondere Zugriffsberechtigungen (Rollen)
werden Uber einen elektronischen Work-
flow beantragt und genehmigt.

Regelungen zum Entzug von Zugriffs-
berechtigungen

Der Entzug von Zugriffsberechtigungen
(Rollen) erfolgt Gber einen elektronischen
Workflow.
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Zutritt

Anforderung

Status

Berechtigungsvergabe nur durch auto-
risierte Personen

Berechtigungsvergaben erfolgen nur an-
hand eines elektronischen Workflows
durch autorisierte Personen.

Kontrolle der Berechtigungsvergaben

Eine Kontrolle der Berechtigungsvergaben
erfolgt regelmaRig.

Verpflichtungserklarungen fiir Adminis-
tratoren

Die Mitarbeiter des Anbieters werden bei
Einstellung auf die Einhaltung des Daten-
geheimnisses, des Datenschutzes, und
des Fernmeldegeheimnisses verpflichtet
und soweit notwendig auf das Sozialge-
heimnis. Eine Sensibilisierung erfolgt bei
Einstellung bzw. regelmaRig.

Schulungen der Administratoren

Administratoren werden regelmafig im
Umgang mit Informationssicherheit speziell
geschult.

Kontrollierte Vernichtung von Daten
und Ausdrucken

Die kontrollierte Vernichtung von Daten
und Ausdrucken erfolgt durch speziali-
sierte, zertifizierte Dienstleister.

e. Weitergabekontrolle

Weitergabe

Anforderung

Status

Schutz der Daten bei der
Speicherung oder Uber-

mittlung gegen unbefug-

tes Kopieren, Verandern

oder Loschen

Geschltzte Radume zur Datenaufbe-
wahrung

Die Lagerung der Datensicherungen er-
folgt entweder in einem geschitzten Raum
(z. B. Datenschutzraum, Rechenzentrum)
des Anbieters oder extern durch einen ent-
sprechenden Dienstleister.

Schutzmalnahmen fir Datenlbertra-
gung Ubers Internet

Die Datenlbertragung Uber das Internet
erfolgt geschitzt (z.B. verschlisselt, per
TLS).
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Eingabe

Anforderung

Status

Nachweis der Datenein-
gabe oder -verénderung

Anderungen am System

Eingeflihrter Change-Prozess zur Freigabe
und Dokumentation von Zeitpunkt, Dauer
und Auswirkung sowie Zustandigkeit flr
die durchgefiihrte Anderung.

Einsatz von Systemen mit Protokoll-
funktionen

Soweit moglich werden Systeme mit Proto-
kollfunktion eingesetzt.

Aufbewahrung von Systemprotokollen

Systemprotokolle werden im Rahmen der
gesetzlichen/vertraglichen Vorgaben auf-
bewahrt.

g. Auftragskontrolle

Auftrag

Anforderung

Status

MaRnahmen (technisch /
organisatorisch) zur Ab-
grenzung der Kompeten-
zen zwischen den Par-
teien

Kriterien zur Auswahl des Auftragneh-
mers und des Vertriebspartners

Evaluationsverfahren durch den Einkauf
des Anbieters, Auswahl von Vertriebs-
partner durch Fachabteilung

Prifungen bei potentiellen Auftrag-
nehmern

Evaluationsverfahren durch den Einkauf
des Anbieters, Auswahl von Vertriebs-
partner durch Fachabteilung.

Bewertung der IT-Sicherheit vor Auf-
tragsentscheidung

Eine Bewertung der IT-Sicherheit des Auf-
tragnehmers erfolgt vor Auftragsvergabe
durch den Einkauf und durch die fachlich
verantwortliche Stelle; Zertifizierungsver-
fahren bei Vertriebspartnern

Eindeutige Vertragsgestaltung

Eine eindeutige Vertragsgestaltung mit Ab-
grenzung der Rechte und Pflichten der
Parteien untereinander, zu Auftragneh-
mern und Vertriebspartnern wird mit forma-
lisierten Vertrdgen und Auftragsformularen
sichergestellt.

Kontrolle der Vertragsausflihrung

regelmaRige Uberpriifung, Vorlage von
Prufungsberichten

Weisungen

Auf Ziffer 10 des Auftragsdatenverarbei-
tungsvertrags (oben) wird verwiesen.
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Wir leben Kommunikation

Verfiigbarkeit

Anforderung

Status

Schutz der Daten gegen
zufallige Zerstérung oder
Verlust

RegelmaRige Datensicherungen

Eine Datensicherung erfolgt regelmafig.

Unterbrechungsfreie Stromversorgung
(USV)

Die Rechenzentren des Anbieters sind
durch getrennte USV Anlagen mit Batterie-
pufferung und Dieselgeneratoren gegen
Stromausfalle gesichert. Redundante
Hauseinfiihrungen sind implementiert fur
die Rechenzentren in Hamburg, NuUrnberg
und Minchen

Getrennte Aufbewahrung

Die Datensicherung erfolgt auf rdumlich
getrennte Systeme.

Virenschutz / Firewall

Der Anbieter betreibt auf allen Systemen
zentral gemanagte Virenscanner sowie
vorgeschaltete Firewallsysteme.

Notfallplan Der Anbieter verfugt Uber einen Notfallplan
und entsprechende Handbucher zur Auf-
rechterhaltung der Kernprozesse im K-Fall.

i. Trennungskontrolle
Trennung Anforderung Status

Trennung der Datenbe-
stande, die zu unter-
schiedlichen Zwecken
verarbeitet werden

"Interne Mandantenfahigkeit" der Sys-
teme

Die durch den Anbieter eingesetzten Sys-
teme sind mandantenféhig.

Zweckbindung der Systeme

Die Systeme werden gemaf den im Leis-
tungsvertrag skizzierten Anforderungen
zweckgebunden verwendet.

Zweckbindung der Daten

Die Daten werden gemaf den im Leis-
tungsvertrag skizzierten Anforderungen
zweckgebunden verarbeitet.

j- Remote Zugriff auf Systeme des Anbieters

Remote Zugriff

Anforderung

Status

-Remote Zugriff* auf Sys-
teme des Anbieters

Sichere Anbindung fir ,Remote Zu-
griff* durch Mitarbeiter und Subunter-
nehmer des Anbieters

Der ,Remote Zugriff* aus dem ,Home
Office“ auf Systeme des Anbieters ist mit
Anbieter-eigenen PCs und Laptops mdg-
lich. Zusatzlich besteht die Moglichkeit der
Einwahl auf einen Terminalserver, wobei
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Vereinbarung zur
Auftragsdatenverarbeitung

Remote Zugriff Anforderung Status

hierzu ein Passwort und ein RSA Token
bendtigt wird (2-Faktor Authentifizierung).
In beiden Fallen erfolgt der Remote Zugriff
Uber einen gesicherten VPN-Tunnel. Die
Daten werden verschlisselt Ubertragen.

Zugang zu Systemen nur Uber Zu- Der Zugang zu den Systemen erfolgt tber

gangsberechtigungen eine Nutzerkennung und ein entsprechend
sicheres Kennwort.

Berechtigungen nur nach Genehmi- Die Zugangsberechtigung wird Gber einen

gung durch Vorgesetzte elektronischen Workflow beantragt und ge-
nehmigt.

Besondere Berechtigungen nur nach | Besondere Berechtigungen (Systemadmi-

Genehmigung durch Beauftragte nistrator) werden Uber einen elektroni-

schen Workflow beantragt und genehmigt.

Kennwortverfahren (Mindestlange, re- | Das Kennwortverfahren ist in der Kenn-
gelmaRiger Wechsel) wortrichtlinie dokumentiert (s. a. Abschnitt
a).

Beziglich Passwortlange, Komplexitat,
Gultigkeit und Historie existieren verbindli-
che Vorgaben.

Protokollierung und Kontrolle fehler- | Eine Protokollierung und Kontrolle fehler-

hafter Anmeldungen hafter Anmeldungen erfolgt.

Automatische Sperrung PC (z.B. Eine automatische Sperrung des PCs er-

Kennwort oder Pausenschaltung) folgt nach 10 Minuten.

Regelungen zum Entzug von Zugriffs- | Der Entzug von Zugriffsberechtigungen

berechtigungen (Rollen) erfolgt tiber einen elektronischen
Workflow.
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