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1 Parameterschnelliibersicht
Alle wichtigen Parameter im Uberblick

Parameter

Variante mit SIP-Registrierung’
und TLS/SRTP-Verschlisselung

Variante mit
SIP-Registrierung’

Variante mit
Fix-IP-Authentifizierung?

SIP-Usernamen /

SIP-Registrar

sipconnect.ipfonie.de 3

SIP-Login-Name Vertragsnummer plus 4 Zufallszahlen entfallt
Passwortlange 6 bis 25 Zeichen entfallt
(Passwortvergabe durch Kunden in myPlusnet-Konsole)
Pass"‘:,‘:::f:ti"he"' AZO9I#$%&/()=2*[]_:.,{}+ entfallt
SIP-Server / secure-sipconnect.ipfonie.de 3

IPv6 SIP-Server /
SIP-Registrar

v6.sipconnect.ipfonie.de 3 -

Peering-Adressen
der Plusnet-SBCs

Uber DNS-Auflésung von:
sipconnect01.ipfonie.de und
sipconnect02.ipfonie.de

Media-Portbereich
auf Plusnet-Seite

20000 bis 59999 UDP

20000 bis 59999 UDP

Standard-SIP-Port 5060 UDP und TCP 5061 TLS (TLS 1.2) 5060 TCP
STUN-Server entfallt (kein Eintrag) entfallt
SIP-Proxy / - -
Proxy-Server kein Eintrag kein Eintrag
SIP-URI <Rufnummer im +E.164-Format>@sipconnect.ipfonie.de -
Domain sipconnect.ipfonie.de secure-sipconnect.ipfonie.de -

In Firewall-Policy
freischalten

62.206.200.0/22
62.206.3.0/24

2001:1a82:1000::/36

213.148.136.0/23
und 62.206.200.0/22

Stamm-Zertifikat

Aktuelles

(End-to-End Connectivity)

und CA entfall DiaiCert Root-Zertifikat entfallt
NAT NAT ist erlaubt, Betrieb nur mit offizieller IP
aber kein SIP-ALG / SIP-Helper oder STUN (kein NAT oder ALG erlaubt)
IPv6 Nur Globally Unique Addresses )

' Auch Registered Mode oder Dynamic Mode genannt.

2 Auch Static Mode oder Peering Mode genannt.

3 Nur SRV Records, kein IN A oder AAAA DNS-Eintrag vorhanden.
Bitte beachten: um zu erfahren, wie Sie die oben genannten Parameter fiir lhre TK-Anlagen-spezifischen Ein-
stellungen nutzen, wenden Sie sich bitte an Ihren TK-Anlagensupport, da Plusnet diese Hersteller-spezifischen
Informationen nicht zur Verfligung stehen.
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2 Einleitung und automatisierte Bestatigungs-E-Mails

Nachdem Sie IPfonie® Extended Connect bei Plusnet bestellt haben und Ihr SIP-Trunk angelegt wurde, erhalt
bei einer Online-Bestellung der im Plusnet-Portal hinterlegte ,Benutzer® und bei einer ,Offline“-Bestellung per
Bestellformular der als Technischer Ansprechpartner eingetragene Kontakt verschiedene, automatisierte Besta-
tigungs-E-Mails, die nachfolgend kurz aufgezeigt werden.

Sollten Sie keinen Eingang der u. g. E-Mail verzeichnen, prifen Sie bitte lhren Spam-Ordner und setzten den
Absender info@plusnet.de auf die White List Ihres E-Mails-Servers.

Plusnet Portal-Aktivierungs-Bestatigungsmail
Diese erhalten Sie nicht mehr, wenn lhrer Kundennummer schon vorher der Zugriff auf das Plusnet-Portal zu-

gewiesen wurde.

Plusnet Portal - Aktivierung lhres Portal Benutzers

Willkommen im Plusnet Portal,
Benutzername: test253343@test.de

Ein Portal Benutzer wurde fiir Sie angelegt. Bitte aktivieren Sie den Portal Benutzer mit Klick
auf den folgenden Button. Auf der Zielseite kiinnen Sie ein Passwort vergeben und den
Benutzer damit aktivieren. Anschliefend kdnnen Sie sich mit lhrem Benutzernamen und
Passwort am Portal anmelden.

| Account aktivieren @

Mit freundlichen Griiben

Plusnet GmbH

© 2020 Plusnet GmbH - Impressum - Datenschutz - Kontakt - Website

Abbildung 1: Ansicht der Plusnet Portal Aktivierungs-Bestatigungsmail

Bitte aktivieren Sie lhren Portalzugang Uber ,Account aktivieren®.
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Auftragsannahmebestatigung zum SIP-Trunk
Diese E-Mail erhalten Sie sowohl beim SIP-Trunk mit Registrierung als auch mit Fix-IP-Authentifizierung:

Von: info@plusnet.de

Textinhalt:

Kundenname: <lhr Kundenname>

Kundennummer: <lhre Kundennummer>

Vertriebspartner Nummer: <Plusnet-Nummer lhres Vertriebspartners>
Sub-Trader ID: <Plusnet-Nummer des Untervertriebspartners>

Sehr geehrte Damen und Herren,

herzlichen Dank flr die Einreichung Ihres Auftrages fur das Produkt <kurzer Produktname wie z. B. IPfonie Extended
Connect>, dessen Eingang wir hiermit bestatigen.

Wir freuen uns sehr dartiber, dass Sie sich flir die Plusnet GmbH entschieden haben.

Ihrem Auftrag wurde die vorlaufige Vertragsnummer: <Vertragsnummer des SIP-Trunks> zugewiesen.
Folgende Anschlussadresse ist gewlinscht:

<lhr Kundenname>

<lhre Stralenadresse und Hausnummer>

<lhre PLZ und Stadt>

Bitte verstehen Sie diese E-Mail als Auftragseingangsbestatigung. Uber den weiteren Verlauf der Bearbeitung werden wir
Sie entsprechend informieren.

Vielen Dank!
Mit freundlichen GriiRen

Plusnet GmbH
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Einrichtungsbestatigung zum SIP-Trunk mit Registrierung
Von: info@plusnet.de

Textinhalt:

Kundenname: <lhr Kundenname>
Kundennummer: <lhre Kundennummer>
Vertragsnummer: <Vertragsnummer des SIP-Trunks>

Sehr geehrte Damen und Herren,

mit diesem Schreiben bestatigen wir lnnen heute, dass wir Ihren Auftrag fiir unser Produkt <kurzer Produktname wie z. B.
IPfonie Extended ConnectR> erhalten und akzeptiert haben. Hiermit teilen wir Ihnen mit, dass wir fiir Sie einen SIP-Trunk
mit der Vertragsnummer <Vertragsnummer des SIP-Trunks> eingerichtet haben.

Die zugewiesenen Rufnummern kénnen Sie im Plusnet Kundenportal iber das Dashboard und die Produktgruppe "IPfonie
SIP" -> in lhren IPfonie-Produkten und die IPfonie Vertragsnr. -> ,<kurzer Produktname> Vertragsnummer: <Vertragsnum-
mer>" (Mitte) -> den "Aktion"-Knopf und "Bearbeiten" -> die IPfonie Vertragsdetails im Abschnitt "Nutzungsstandorte" mit
dem "Aktion"-Knopf und "Bearbeiten" -> im Abschnitt "Rufnummernblocke” einsehen.

Fuar lhre Sprachkanéle ist die TLS/SRTP-Verschlisselung <eingerichtet,nicht eingerichtet)>.

Uber das Dashboard und die Produktgruppe "IPfonie SIP" -> in Ihren IPfonie-Produkten und die IPfonie Vertragsnr. ->
»<kurzer Produktname> Vertragsnummer: <Vertragsnummer>" (Mitte) -> den "Aktion"-Knopf und "Bearbeiten" -> den Ab-
schnitt "Accounts" und die konkrete Account-ID in den IPfonie Vertragsdetails mit dem "Action"-Knopf und "Bearbeiten" ->
kénnen Sie den/die diesem SIP-Trunk zugewiesenen SIP-Login(s) einsehen. Im Abschnitt "Account Passwort" missen Sie
nun noch fir diese(n) Login-Namen ein geheimes Login-Passwort vergeben.

Wichtige Bemerkung: bitte wahlen Sie das Passwort sorgfaltig und gemaR den Regeln zur Festlegung sicherer Passworter.
Immer wieder mal kommt es vor, dass unsichere Passworter von kriminellen Elementen genutzt werden, um auf fremde
Kosten groRe Geldsummen zu vertelefonieren. Insbesondere erméglicht eine einfache Ziffernfolge wie 1234, o. &. Hackern
einen schnellen Erfolg. Eventuell hierdurch entstandene Schaden kann Ihnen die Plusnet GmbH nicht ersetzen, insbeson-
dere da unsichere Passworter heutzutage fahrlassig sind.

Im Dashboard und den Link "Dokumente" finden Sie auch ausfihrliche Installationshinweise, von denen Sie bitte das pas-
sende downloaden.

Gleichzeitig nutzbar Sprachkanale: <Anzahl gebuchter Sprachkanale>

Optional eingerichtete, abgehende Anrufsperren:
* Internationale Rufnummern: <Sperre eingerichtet / nicht eingerichtet>

Optional eingerichtete Freischaltung von Service-Rufnummern (SRN):

* Auskunftsdienste (118x): SRN sind <nicht freigeschaltet/freigeschaltet>

* Alle 0900x-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* 0900-1-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* 0900-1- und 0900-3-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* Sonstige Dienste (0181-0189, 0191-0194): SRN sind <nicht freigeschaltet/freigeschaltet>

Bitte warten Sie mit der Nutzung dieses SIP-Trunks noch auf mindestens eine weitere, automatisierte E-Mail, in der lhnen
die konkrete Zuweisung von Rufnummern und Nutzungsstandorten fiir diesen SIP-Trunk bestatigt wird.

Hinweis fir IPfonie Basic, IPfonie Extended, IPfonie Extended Link und IPfonie Extended Connect Kunden:
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Rufaufbau, der unter Einsatz Software- oder Hardware-basierter Losungen - bei Nutzung eines oder mehrerer Accounts -
automatisiert und zeitgleich betrieben wird ("Power Dialer"), ist nicht gestattet. Ein mdglicher Einsatz kann nur nach Pri-
fung und schriftlicher Genehmigung durch die Plusnet GmbH erfolgen.

Mit freundlichen Griif3en

Plusnet GmbH

Einrichtungsbestatigung zum SIP-Trunk mit Fix-IP-Authentifizierung:
Von: info@plusnet.de

Textinhalt:

Kundenname: <lhr Kundenname>
Kundennummer: <lhre Kundennummer>
Vertragsnummer: <Vertragsnummer des SIP-Trunks>

Sehr geehrte Damen und Herren,

mit diesem Schreiben bestatigen wir lnnen heute, dass wir Ihren Auftrag fiir unser Produkt <Produktcode wie z. B. IPF-
CONN-EK-ACC-FIX> erhalten und akzeptiert haben. Hiermit teilen wir Ihnen mit, dass wir fiir Sie einen SIP-Trunk mit fol-
genden Parametern eingerichten werden:

CPE- und Vertragsnummer dieses SIP-Trunks: <Vertragsnummer des SIP-Trunks>

IP-Adresse Ihres HauptServers: <von Ihnen angegebene fixe, public IP-Adresse 1>

IP-Adresse lhres optionalen Backup-Servers: <von Ihnen optional angegebene fixe, public IP-Adresse 2>.
Gleichzeitig nutzbar Sprachkanale: <Anzahl bestellter Sprachkanale>

Optional eingerichtete, abgehende Anrufsperren:
* Internationale Rufnummern: <Sperre eingerichtet / nicht eingerichtet>

Optional eingerichtete Freischaltung von Service-Rufnummern (SRN):

* Auskunftsdienste (118x): SRN sind <nicht freigeschaltet/freigeschaltet>

* Alle 0900x-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* 0900-1-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* 0900-1- und 0900-3-Servicerufnummern: SRN sind <nicht freigeschaltet/freigeschaltet>

* Sonstige Dienste (0181-0189, 0191-0194): SRN sind <nicht freigeschaltet/freigeschaltet>

Bitte warten Sie mit der Nutzung dieses SIP-Trunks noch auf mindestens eine weitere, automatisierte E-Mail von Plusnet,
in der Ihnen die konkrete Zuweisung von Rufnummern und Nutzungsstandorten fiir diesen SIP-Trunk bestatigt wird.

Hinweis fir IPfonie Basic, IPfonie Extended, IPfonie Extended Team und IPfonie Extended Connect Kunden:

Rufaufbau, der unter Einsatz Software- oder Hardware-basierter Losungen - bei Nutzung eines oder mehrerer Accounts -
automatisiert und zeitgleich betrieben wird ("Power Dialer"), ist nicht gestattet. Ein mdglicher Einsatz kann nur nach Pru-
fung und schriftlicher Genehmigung durch die Plusnet GmbH erfolgen.

Mit freundlichen GriiRen

Plusnet GmbH
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Ferner erhalten Sie noch pro beauftragtem Nutzungsstandort eine Antragseingangsbestatigung, Auftragsbe-
statigung und eine Aktivierungsbestatigung per E-Mail, die Ihnen u. a.

nennen.

den Nutzungsstandort
den zugewiesenen Rufnummernblock bzw. die zugewiesenen Einzelrufnummern
die Vertragsnummer des ,,SIP-CONNECT-Standortes bzw. ,IPF-CONN-STANDORT*

lhre Plusnet-Kundennummer

Nachdem Sie den Zugang zu lhrem Plusnet-Portal aktiviert haben, kdnnen Sie sich einloggen und sehen als
erstes dieses ,Dashboard®:
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Abbildung 2: ,Dashboard” des Plusnet-Portals

Uber den Link ,Dokumente® (links und unten, Mitte) gelangen Sie zu einer Liste mit Dokumenten, die im Zusam-
menhang mit lhrem SIP-Trunk stehen, z. B. den Installationshinweisen, die Sie gerade lesen.

Links und in der Mitte kdnnen Sie auf ,IPfonie SIP“ klicken und gelangen zur Plusnet-Portalseite ,Plusnet -
IPfonie®:
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Abbildung 3: Plusnet-Portalseite ,Plusnet - IPfonie“, Beispiel mit vier SIP-Anschliissen

In Ihrer Portalseite ,Plusnet - IPfonie“ sehen Sie die Funktion ,Freischalten von Service-Rufnummern® und im
Bereich ,|IPfonie” lhre aktiven IPfonie-Produkte, wie insbesondere lhre aktiven SIP-Anschliisse.

Wenn Sie im Bereich ,Freischaltung von Service-Rufnummern® den Punkt ,Service-Rufnummern aktivieren® ak-
tivieren, erhalten Sie auf der Plusnet-Portalseite ,Plusnet — IPfonie-Account® die Moéglichkeit, die einzelnen Ser-
vice-Rufnummerntypen freizuschalten oder zu deaktivieren (dies sieht man in Abbildung 5). (Dies gilt jedoch
nicht fiir IPfonie® Extended Connect im fix-IP-Authentifizierungs-Modus, bei dem Sie diese Sperren mit dem
Bestellformular beantragen mussen).

Wenn Sie die Registrierungsvariante bestellt haben, fahren Sie mit dem folgenden Abschnitt weiter. Wenn Sie
die Fix-IP-Variante bestellt haben, fahren Sie im Abschnitt 4 weiter.
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3 SIP-Trunk mit Registrierung im Plusnet-Portal verwalten

Wenn Sie den SIP-Trunk mit Registrierung tber ,Aktion“ und ,Bearbeiten” auswahlen, kommen Sie zur Plusnet-
Portalseite ,Plusnet — IPfonie Vertragsdetails*:

Plusnet - IPfonie Vertragsdetails

Horne Pfonie Pfonie extended connectR

7

Pfanie Ve = ~
ertrag 8
Produktcode IPF-CONN-EK-ACC-REG
Pro me IPfonie extended connectR
Speichern
A 5 ~

Loginname Typ

oo
(5]
{
0
{
[

z
=g
3

]
Standortnr. Stadt Stralle Status Aktion
0 W il Flsmstr. 13 Konto aktiv _
1 t&ln Str. 55 Konto aktiv _
7 toly Str. 55 Wartet auf Rufnummern Erfassung _
9 Dertmu A Wartet auf Rufnummern Erfassung _

Abbildung 4: Plusnet-Portalseite ,Plusnet — IPfonie Vertragsdetails®, Registrierungsvariante
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Auf dieser Seite werden zunachst die von Plusnet eingestellten ,IPfonie Vertragsdetails® wie Vertragsnummer
(oft auch CPE-Nummer genannt), Produktcode, Produktkurzname angezeigt. Im Feld ,Referenznummer” kon-
nen Sie diesem SIP-Trunk optional Ihre eigene Referenznummer vergeben, die insbesondere auf der Rech-
nung wiedergegeben wird.

Im Abschnitt ,Accounts” wird dann der Login Name des SIP-Trunks angezeigt.

Und im Abschnitt ,Nutzungsstandorte” finden Sie alle Nutzungsstandorte, die diesem SIP-Trunk zugewiesen
wurden, inklusive der flr den Notruf so wichtigen postalischen Nutzungsadresse, der Standortvertragsnummer
und des Status des jeweiligen Standortes.

Wenn Sie im Abschnitt ,Accounts” ganz rechts neben dem Loginnamen des SIP-Trunks die Aktion ,Bearbei-
ten“ auswahlen, kommen Sie zur Plusnet Portalseite ,Plusnet - IPfonie Account®:
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Horme [/ IPfonie / |Pfonie Vertragsdetails / 7 4

semmester. - O3 D Default-Stammruf-

S @ nummer
Server sipc :-|'re::.i:f:-“is.:::\ SIP-Login-Namen

Yp Telefon

Status freigeschaltet

Nicht aktiv

< SIP-Login-Passwort

SAan e

Letzte Anderung 15.05.2020 16:51

E-Fax ~

Abbildung 5: Plusnet-Portalseite ,Plusnet - IPfonie Account”, Registrierungsvariante
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Bei einem IPfonie® Extended Connect SIP-Trunk mit Registrierung generiert das Plusnet-System einen einzigen,
festen Login-Namen. Dieser besteht aus der Vertragsnummer des SIP-Trunks (Plusnet nennt diese gerne auch
CPE-Nummer) plus einer direkt angehangten, vierstelligen, zufalligen Zahl. Letztere verbessern die Angriffssi-
cherheit des Login-Namens.

Fir den o. g. SIP-Loginnamen missen Sie nun noch ein SIP-Login-Passwort selbst vergeben. Dies erfolgt mit
den Feldern ,Neues Passwort“ und ,Neues Passwort wiederholen“ im Bereich ,,Account Passwort‘, wie im Bild
oben zu sehen.

Die Lange des Passwortes darf minimal sechs und maximal 25 Zeichen betragen.
Die fir Ihr Passwort nutzbaren Zeichen sind diese: A-Z 0-9 ! #$ % &/ ()=?2*[]1_:.,{} +-
Nicht erlaubt sind u. a. diese Zeichen: UOA G 6 &aR\<> | €§ ~*° @

Wichtige Bemerkung: bitte wahlen Sie die hier vergebenen SIP-Login-Passworter sorgfaltig und gemanl den
Regeln zur Festlegung sicherer Passworter. Immer wieder mal kommt es vor, dass unsichere Passworter von
kriminellen Elementen genutzt werden, um auf fremde Kosten grole Geldsummen zu vertelefonieren. Solch
einen Schaden kann Ihnen die Plusnet GmbH nicht ersetzen, insbesondere da unsichere Passworter heutzutage
fahrlassig sind.

Mit diesen SIP-Login-Namen und diesem SIP-Login-Passwort kdnnen Sie nun lhre SIP-fahige Hard- oder Soft-
ware wie im Abschnitt 6 beschrieben konfigurieren.

Zusatzlich wird die im Normalfall weder benutzte noch sichtbare ,Stammrufnummer” oben angezeigt. Diese
Rufnummern des Typs 032 (auch nomadische Rufnummerngasse genannt) kann in den CDR-Daten und bei
einem angerufenen Teilnehmer als CLIP (Calling Line Identification Presentation) auftauchen, wenn die TK-
Anlage beim Rufaufbau falschlicherweise keine der dem SIP-Trunk zugewiesenen Rufnummern signalisiert, was
auf eine Fehlkonfiguration der TK-Anlage hindeutet.

Fahren Sie nun mit der Verwaltung des oder der SIP-Trunk Standort(e) mit dem Abschnitt 5 weiter.
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4 SIP-Trunk mit Fix-IP-Authentifizierung im Plusnet-Portal verwalten

Wenn Sie Ihren SIP-Trunk mit Fix-IP-Authentifizierung Gber ,Aktion“ und ,Bearbeiten* auswahlen, kommen Sie
zur Plusnet-Portalseite ,Plusnet — IPfonie Vertragsdetails*:

—_— 5 s (5 5)

Plusnet - IPfonie Vertragsdetails

Horne Pfonie Pfonie extended connectF

w

w

Standortnr. - Stadt Strafe Status Aktion

Abbildung 6: Plusnet-Portalseite ,Plusnet — IPfonie Vertragsdetails®, Variante mit Fix-IP-Authentifizierung

Im obersten Abschnitt werden |hnen zunachst die Vertragsdetails Vertragsnummer, Produktcode und Produkt-
kurzname angezeigt.

Plusnet | Ein Unternehmen der EnBW
Zentrale: Plusnet GmbH — Rudi-Conin-Stralle 5a — 50829 Kéin
info@plusnet.de — www.plusnet.de

Seite 15 von 35
IA-IPfonie-Extended-Connect-3-2410


mailto:info@plusnet.de
http://www.plusnet.de/

rlusnet

Wir leben Kommunikation

Installationshinweise und
Konfigurationshilfe
|IPfonie® Extended Connect

Im Feld ,Referenznummer” kénnen Sie ferner diesem SIP-Trunk optional Ihre eigene Referenznummer verge-
ben, die insbesondere auf der Rechnung wiedergegeben wird.

Im darauffolgenden Abschnitt ,IP-Adressen” kdnnen und sollten Sie liberpriifen, ob die von Ihnen bestellen IP-
Adresse(n) Ihres Haupt- und optional lhres Backup-/Sekundar-Servers richtig wiedergegeben werden.

Zusatzlich wird die im Normalfall weder benutzte noch sichtbare ,Default Stammrufnummer” angezeigt. Diese
Rufnummern des Typs 032 (auch nomadische Rufnummerngasse genannt) kann in den CDR-Daten und bei
einem angerufenen Teilnehmer als CLIP (Calling Line Identification Presentation) auftauchen, wenn die TK-
Anlage beim Rufaufbau falschlicherweise keine der dem SIP-Trunk zugewiesenen Rufnummern signalisiert, was
auf eine Fehlkonfiguration der TK-Anlage bzw. des dieser eventuell vorgeschalteten E-SBC hindeutet.

Unten folgt dann der Abschnitt ,Nutzungsstandorte“ in dem Sie alle zu diesem SIP-Trunk gehdrenden Nutzungs-
standorte samt ihrer flr den Notruf so wichtigen, postalischen Nutzungsadressen finden, die Sie bitte auch
tiberprifen.

Fahren Sie nun mit der Verwaltung des oder der SIP-Trunk Standort(e) mit dem folgenden Abschnitt weiter.
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5 SIP-Trunk Standorte verwalten

Am Ende der Plusnet-Portalseite ,Plusnet — IPfonie Vertragsdetails® (siehe Abbildung 4Fehler! Verweisquelle
konnte nicht gefunden werden. und Abbildung 6) werden im Abschnitt ,Nutzungsstandorte® alle dem SIP-
Trunk zugeordneten Nutzungsstandorte mit jeweils einem Eintrag bzw. einer Zeile gelistet.

Uber den jeweiligen ,Action“sknopf und ,Bearbeiten* gelangen zu dieser Plusnet-Portalseite ,Plusnet — Nut-
zungsstandort®:

Plusnet - Nutzungsstandort

Home Pfonie Pfanie Vertragsdetails [/ Kéln
?
Mutz ort ~
Kor
Postleitz 50829 d Kéln
Rufnummernblécke A
Vertragsnr. ~  Rufnummernblock von Rufnummernblock bis Blockgrifie Status

1€ 5-59 20 Aktiv

WLl N a-ad L8

7 E |
= WL 1K o L0}

Abbildung 7: Plusnet-Portalseite ,Plusnet - Nutzungsstandort mit einem Rufnummernblock

Im oberen Bereich sehen Sie die hinterlegte, postalische Nutzungsadresse, die Sie wegen ihrer Wichtigkeit

fur das Notrufkonzept bitte liberpriifen.
Auch in dieser Portalmaske kdnnen Sie wieder lhre eigene Referenznummer vergeben, z.B. um spater auf der

detaillierten Rechnung den Standort besser identifizieren zu kénnen.

Plusnet | Ein Unternehmen der EnBW
Zentrale: Plusnet GmbH — Rudi-Conin-Stralle 5a — 50829 Kéin
info@plusnet.de — www.plusnet.de

Seite 17 von 35
IA-IPfonie-Extended-Connect-3-2410


mailto:info@plusnet.de
http://www.plusnet.de/

rlusnet

Wir leben Kommunikation

Installationshinweise und
Konfigurationshilfe
|IPfonie® Extended Connect

Im unteren Abschnitt ,Rufnummernblocke” sehen Sie die diesem Standort zugewiesenen Rufnummern bzw.
Rufnummernblécke und ob diese aktiv sind, oder nicht. In obiger Abbildung wird das Beispiel eines aktiven
Rufnummernblockes der Grofie 30 gezeigt, der mit der Durchwahlrufnummer 30 beginnt und mit 59 endet. Al-
ternativ kann im Feld ,Status“ auch ,ported” stehen, wenn der Rufnummernblock zur Plusnet portiert wurde.

Nun kénnen Sie sich der Einrichtung Ihrer SIP-fahigen Hard- oder Software — meist wohl lhrer TK-Anlage —
widmen.
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6 Konfiguration der SIP-fahigen Hard- oder Software
mit SIP-Registrierung

Um Uber IPfonie® Extended Connect Sprach- oder Fax-Verbindungen aufbauen zu kénnen, sind in der Konfigu-
rationsoberflache der Gerate, Telefonanlagen, Unified Communication and Collaboration-Anlagen, Automa-
tic Call Distribution-Anlagen, Gateways oder der Telefonie-Software in der Regel die in den folgenden Abschnit-
ten genannten Parameter einzustellen.

Wichtige Bemerkung: um zu erfahren, wie Sie die nachfolgend genannten Parameter fur lhre TK-Anlagen-
spezifischen Einstellungen nutzen, wenden Sie sich bitte an lhren TK-Anlagensupport, da Plusnet diese Her-
steller-spezifischen Informationen nicht zur Verfiigung stehen.

6.1 SIP-Username

Auch Autorisierungsname, Authentifizierungs-ID, Authentifizierungsname und SIP-ID genannt.
Der ,SIP-Username* entspricht dem in Abschnitt 3 beschriebenen ,SIP-Login-Namen*® und somit der SIP-Trunk-
Vertragsnummer plus angehangter, vierstelliger Zufallszahl.

Bitte verwenden Sie keine Trennstriche wie Leerzeichen, Schragstrich ,/“ oder Bindestrich ,-,, da diese nicht
Bestandteil des Login-Namens sind.

6.2 SlIP-Passwort

Auch Kennwort, Passwort, Authentifizierungs-Kennwort, Authentifizierungs-Passwort und Telefonie-Passwort
genannt.

Das ,SIP-Passwort” entspricht dem SIP-Login-Passwort, das Sie, wie in Abschnitt 3 beschrieben, selbst Giber
das Plusnet-Portal vergeben haben.

6.3 SIP-Server / SIP-Registrar

Auch Registrar, Provider-Registrar, Name Registrierungsserver und Hosthame-Registrar genannt.
Der Plusnet SIP-Server bzw. -Registrar lautet bei IPfonie® Extended Connect:

sipconnect.ipfonie.de fir die unverschliisselte Variante und
secure-sipconnect.ipfonie.de wenn die TLS/SRTP-Verschlisselungsoption genutzt wird

Fir den Zugang Uber IPv6 steht nur die unverschlisselte Variante zur Verfligung:
v6.sipconnect.ipfonie.de

Wichtige Bemerkungen: die IP-Adresse des fiir die Internettelefonie zustandigen Servers sipconnect.ipfonie.de
(bzw. secure-sipconnect.ipfonie.de oder v6.sipconnect.ipfonie.de kann sich von Zeit zu Zeit andern, z. B. wenn
Plusnet sein Netz weiter ausbaut. Solche Anderungen werden keine bestehenden Verbindungen unterbrechen.
Uber die Aufldssung des DNS-Eintrages “sipconnect.ipfonie.de“ (bzw. secure-sipconnect.ipfonie.de oder
v6.sipconnect.ipfonie.de) wird bei solchen Ereignissen z. B. auf einen anderen SBC (Session Border Controller,
dieser terminiert die SIP-Signalisierung und -Mediadaten) verwiesen. Dies bewirkt, dass die nachfolgenden Re-
gistrierungen vollstandig tber diesen anderen SBC erfolgen werden.

Sofern Sie, wie von uns empfohlen, den DNS-Eintrag verwenden und nicht die statische IP-Adresse des jetzigen
SBC, sind zuklnftig keine weiteren Anpassungen lhrerseits erforderlich.
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Ferner ist zu beachten, dass fir sipconnect.ipfonie.de (bzw. secure-sipconnect.ipfonie.de und
v6.sipconnect.ipfonie.de) nur SRV aber nicht IN A, bzw. IN AAAA Records angeboten wird bzw. vorhanden sind,
damit bei Nicht-Erreichbarkeit einer IP-Adresse automatisch auf die zweite gewechselt werden kann. Sie erhal-
ten somit die beste SIP-Trunk-Redundanz.

6.4 Media-Portbereich

Von Plusnet wird fir Media der Portbereich von 20000 bis 59999 UDP verwendet. Falls gewlinscht, kann der
gleiche Bereich auch auf dem TK-Anlagenserver eingestellt werden. Alternativ kann von der TK-Anlage jedoch
auch ein anderer Port-Bereich verwendet werden.

6.5 Standard-SIP-Port

Auch Registar-Port, Registrierungsport, Externer SIP-Port genannt.

Standardmalig wird hier der bekannte SIP-Port 5060 UDP oder besser noch TCP (bzw. 5061 TLS, wenn die
TLS/SRTP-Verschlisselungsoption genutzt) eingetragen. Falls gewiinscht, kann hier jedoch auch ein anderer
Port des TK-Anlagenserver verwendet werden.

6.6 STUN-Server

Dieser optionale Parameter sollte keinen Eintrag erhalten, weil bei den SIP-basierten Produkten der Plusnet
kein STUN-Server zu Einsatz kommt.

Bei einigen Geraten wird auch nach ,NAT Traversal” gefragt, was mit ,No* beantwortet werden sollte.

6.7 NAT Expire Timer bzw. Session Expire Timer

Falls ein ,NAT Expire Timer“ bzw. ,Session Expire Timer“ eingestellt werden kann, sollte dieser hdher als der
~oIP Expire Timer* eingestellt sein, damit die NAT-Funktion nicht die SIP-Session unterbindet.

Ein guter Standardwert ist hier 30 Sekunden.

6.8 NATALG

Einige Router besitzen ein NAT- bzw. SIP-ALG (Application Level Gateway). Aufgrund der SBC-Infrastruktur
von Plusnet sollte man aber nach Moglichkeit auf einen NAT- bzw. SIP-ALG verzichten, damit die SIP-Nach-
richten moéglichst unverfalscht Gbertragen werden.

6.9 SIP-Proxy oder Proxy-Server
Auch Proxy-Server, Provider-Proxy, Provider Outbound-Proxy, SIP-Server-Name und Outbound-Proxy genannt.

Der Eintrag des SIP-Proxy, kann in Einzelfallen zu Problemen fiihren, deshalb sollte dieses Feld grundsatzlich
frei bleiben. Der Proxy-Server ist bei IPfonie® Extended Connect identisch mit dem SIP-Registrar
sipconnect.ipfonie.de (bzw. secure-sipconnect.ipfonie.de oder v6.sipconnect.ipfonie.de).

Bei einigen Geraten kann es erforderlich sein, bei ,,Outbound-Proxy“ ebenfalls sipconnect.ipfonie.de(bzw.
secure-sipconnect.ipfonie.de oder v6.sipconnect.ipfonie.de) einzutragen.

6.10 SIP-URI

Falls dieser Wert abgefragt wird, ist hier <Rufnummerim +E.164-Format>@sipconnect.ipfonie.de (bzw.
@secure-sipconnect.ipfonie.de) einzutragen. Zum Beispiel: +492216698000@sipconnect.ipfonie.de

Dies ist auch einzutragen, wenn das Gerat diesen Parameter ,Offentlichen Benutzernamen® nennt.
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6.11 Domain

Auch SIP-Domain und SIP-Server genannt.
Bei einigen Geraten (z. B. Auerswald-TK-Anlagen) wird auch nach einer ,Domain“ gefragt. Hier wird wieder
sipconnect.ipfonie.de (bzw. secure-sipconnect.ipfonie.de oder v6.sipconnect.ipfonie.de) eingetragen.

6.12 Codecs

Wenn lhre TK-Anlage bei Auswahl des SIP-Trunks IPfonie® Extended Connect zuldsst, dass Sie die verwend-
baren Codecs und deren Prioritat umkonfigurieren kénnen, beachten Sie bitte die folgenden Hinweise zu tech-
nischen Gegebenheiten, die sich durch die schrittweise Migration der 6ffentlichen Telefonie auf Next Generation
Networks (NGN) ergeben.

Der einzige Sprach-Codec, den wirklich alle ITSP (Internet Telefonie Service Provider) und VolP-Endgerate in
Deutschland (und Europa) unterstiitzen missen, ist der G.711 A-Law Codec (mit einer Paketgrofe von 20 ms).
Somit muss dieser Codec immer in der Liste der angebotenen Codecs enthalten sein. Wird nur der US-Ameri-
kanische Codec G.711 y-Law angeboten, kann es sein, dass dieser vom ITSP des Angerufenen oder vom VolP-
Endgerat des Angerufenen abgelehnt wird.

Fir Sprachtelefonate empfiehlt sich, zusatzlich und mit einer héheren Prioritat den Codec G.722 in die Codec-
Angebotsliste aufzunehmen. Dieser Codec hat sich sehr gut tiber die meisten IP-basierten TK-Anlagen verbreitet
und wird oft mit ,HD-Voice“ beworben, weil er die doppelte Audiobandbreite im Vergleich zu G.711 bietet. Auch
kann er transparent zu den meisten ITSP weitergeleitet werden, so dass er oft sowohl ITSP- als auch TK-Anla-
gen-Ubergreifend nutzbar ist. Zusatzlich akzeptieren auch die Plusnet-Netziibergange (IP-zu-ISDN-Gateways)
zu klassischen Telefonprovidern den G.722 Codec, missen jedoch ein Transcoding zu G.711 A-Law durchfiih-
ren.

Fir die Faxkommunikation sollte zusatzlich der T.38 Fax-Codec mit einer héheren Prioritat in der Codec-An-
gebotsliste enthalten sein. Bei nicht-optimaler IP-Ubertragungsstrecke — insbesondere bei Paketverlusten —
funktioniert er robuster als G.711. Leider wird auch er nicht von allen VolP-Endgeraten und ITSP unterstitzt.
Namentlich die Deutsche Telekom lehnt ihn noch an lhren NGN-Netziibergangen ab (Stand: 06/2020). Achten
Sie darauf, dass zur Fax-Kommunikation unbedingt auch ein transparenter G.711-Codec angeboten wird: dieser
kann verschiedene Namen haben wie z. B. G.711 Pass Through, Transparent Mode, Clearchannel.

Fir die Ubertragung von DTMF-Ténen (Dual-Tone Multifrequency) — ,Doppeltdne®, mit denen man z. B. Meniis
von automatischen Anrufbeantwortungssystemen steuert — muss das ,RFC 2833“-Verfahren konfiguriert und
genutzt werden.
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6.13 Firewall-Einstellungen
Falls Sie eine Firewall im Datenpfad der IPfonie-Daten verwenden ist u. a. dies zu beachten:

— Sie brauchen die SIP-relevanten Sessions nur von ,Innen nach Auflen® zu 6ffnen, da zu Beginn lhr User
Agent Client (UAC, dies ist die TK-Anlage) mit seiner SIP-Registrierung die SIP-Session von ,Innen
nach Auf3en“ startet.

— Statt einer festen Einzel-IP-Adresse zu den SBCs der Plusnet sind in der Firewall-Policy die IP-Sub-
netze 213.148.136.0/23 und 62.206.200.0/22 (nur 62.206.3.0/24, falls die TLS/SRTP-Verschlisse-
lungsoption genutzt wird) zu hinterlegen, in welchen die IP-Adressen der notwendigen VolP-relevan-
ten Komponenten der Plusnet angesiedelt sind, also auch die der SBCs.

— Fur IPv6 muss in der Firewall-Policy das IPv6-Subnetz fir die Plusnet Voice-Dienste
2001:1a82:1000::/36 eingetragen werden.

6.14 IPv6

Fir IPv6 wird nur die direkte Ende-zu-Ende Kommunikation zu einer 6ffentlichen Globally Unique Address un-
terstiitzt, die auch in den SIP-Nachrichten - insbesondere im Contact- und Via-Header sowie im SDP - genannt
werden muss. Eine Firewall muss samtlichen Verkehr zwischen SIP-Client (TK-Anlage) und Plusnet unver-
falscht durchlassen.

Privacy Extensions sollten vermieden werden.

6.15 Hinweise fur redundanten TK-Anlagenaufbau
Plusnet liefert diesen SIP-Trunk im Registrierungsmodus, wenn dieser Modus beauftragt wurde.

Wie in Abschnitt 3 beschreiben, erhalt der Kunde in diesem Modus fir seine TK-Anlage einen SIP-Account
(bestehend aus Login-Name und Login-Passwort).

Far einen solchen SIP-Account kdnnen mehrfache Registrierungen von unterschiedlichen Mediation-Servern
(auch Gateways oder E-SBC genannt) der gleichen, logischen TK-Anlagen gesendet werden. Alle registrier-
ten Mediation-Server werden bei eingehenden Calls im Round Robin Verfahren angesprochen, was bei Media-
tion-Server-Parallelbetrieb zu einer Lastverteilung fihrt. Antwortet hierbei einer der angemeldeten Mediation-
Server nicht mehr auf Pakete von Plusnet, erhalt er keine eingehenden Calls mehr, bis er wieder antwortet.
Dadurch ist es sehr einfach, im Live Betrieb ohne Service Impact, Mediation-Server hinzuzufugen oder z. B.
fur Wartungszwecke aus dem Live-Betrieb zu nehmen.
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6.16 Hinweise zur Nutzung der TLS/SRTP-Verschllsselungsoption

Fir die SIP-Trunk-Variante mit Registrierung liefert Plusnet die TLS/SRTP-Verschlisselungs-Option flr
UCC/TK-Anlagen, die fiir diese freigegeben sind.

Ist diese Option bestellt und aktiv, erfolgt die SIP-Signalisierung ausschlief3lich mit dem TLS-Protokoll (Transport
Layer Security) und die SIP-Mediadaten werden ausschlief3lich mit dem SRTP-Protokoll (Secure Real Time
Protocol) tibertragen.

Folgendes ist hier - gerade im Vergleich zur Variante ohne Verschlisselung — zu beachten:

— Die SIP-Kommunikation erfolgt ausschliellich zum Plusnet-IP-Subnetz 62.206.3.0/24. Dieses Subnetz
sollte also in der Firewall fir die SIP-Kommunikation des SIP-Trunks freigeschaltet sein. Und es kann
bei Nutzung eines Fremdproviders als Source/Destination-Adresse fiir eine Sprachdatenpriorisierung
genutzt werden

— Sowohl beim TLS als auch beim SRTP werden so-genannte Ciphersuite (Kombinationen bestimmter
Verschlisselungsalgorithmen) angeboten und ausgehandelt, wie z. B. bei TLS
,TLS_DHE_RSA_WITH_AES_128_CBC_SHA256" oder beim SRTP
LAES CM_128 HMAC_SHA1_80“. Auch hierzu entnehmen Sie bitte den Installationsvorgaben lhres
UCC/TK-Anlagenherstellers, welche Ciphersuites von seiner Anlage unterstiitzt und in der Protokol-
laushandlung angeboten werden.

— Der SIP-Server- bzw. -Registrar-Name ist abweichend secure-sipconnect.ipfonie.de.
— Der Media-Portbereich auf Plusnet-Seite ist weiterhin 20000 bis 59999 UDP

— Der Standard-SIP-Port ist abweichend 5061 TLS

— lhre UCC/TK-Anlage muss TLS 1.2 unterstiitzen.

— Damit lhre UCC/TK-Anlage der SIP-Kommunikation mit Plusnet ganz sicher vertrauen kann, muss sie die
Echtheit eines offentlichen TLS-Zertifikates Uberprifen, das Plusnet auf seinen SBC, die den SIP-Trunk
terminieren, verwendet. Die Uberpriifung erfolgt mit Hilfe eines aktuellen Stamm-Zertifikates der CA (Cer-
tification Authority) DigiCert wie z. B. ein ,DigiCert Global Root*-Zertifikat (siehe hier DigiCert Root Cer-
tificates - Download & Test | DigiCert.com = https://www.digicert.com/kb/digicert-root-certificates.htm. Das
DigiCert Root-Zertifikat sollte meist schon in der Liste der Standard-CA der TK-Anlage enthalten sein. Ist
dies bei lhrer UCC/TK-Anlage nicht der Fall, entnehmen Sie bitte den Installationsvorgaben Ihres
UCC/TK-Anlagenherstellers, wie diese genau einzurichten sind.

Ist es beispielsweise noch nicht im Zertifikats-Store eines Windows-Servers installiert, schlagt die Zertifi-
katsvalidierung fehl. Die DigiCert Stamm-Zertifikate missen in diesem Fall entweder tber ein Windows-
Update oder manuell in den Zertifikats-Store eingespielt werden, damit eine reibungslose Kommunikation
per TLS funktioniert.

Uberpriifen Sie dabei die die Fingerprints dieser Root Zertifikate, die ebenfalls im oben genannten
Link zu DigiCert genannt werden.

— Wenn lhre UCC/TK-Anlage selbst eingehende TLS-Verbindungen als SIP-Server annehmen soll, dann
muss sie selbst ein offiziell zertifiziertes Server-Zertifikat beim Handshake anbieten. Als Certificate Author-
ities (CA) akzeptieren wir Go Daddy Class2 G2, ISRGRootX1 (Let's Encrypt), DigiCert GlobalRootCA und
DigiCertGlobalRootG2.

— Weitere Hinweise finden Sie auch in der Plusnet SIP-Trunk-Spezifikation.
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7 Konfiguration von TK-Anlagen mit Fix-IP-Authentifizierung

Plusnet liefert nur den SIP-Trunk IPfonie® Extended Connect alternativ mit ,fix-IP-Authentifizierung” — auch Pe-
ering-Modus oder Static Mode genannt —, wenn dieser Modus beauftragt wurde.

In diesem Modus wird ein statischer SIP-Trunk zwischen zwei IP-Endpunkten konfiguriert. Es erfolgt hier keine
Anmeldung per SIP-Registrierung bzw. per SIP-Account.

Fir die Anbindung des SIP-Trunks in diesem Modus an eine Kunden-seitige TK-Anlage sind folgende Voraus-
setzungen und Einstellungen notwendig:

— eine permanente Internetverbindung (z. B. Internet- oder IP-VPN-Uplink von Plusnet, wenn ein durch-
gangiges SLA gewinscht ist) mit mindestens einer (max. 2) festen, 6ffentlichen IP-Adresse(n) fur die
Kommunikation zwischen Plusnet-SIP-Trunk und der Kunden-seitigen TK-Anlage

— eine direkte Kommunikation zwischen der Plusnet-SIP-Trunk Infrastruktur (konkret sind dies Session
Border Controller des Plusnet-NGNs) und der Kunden-TK-Anlage. Hierbei darf kein NAT und keine
Weiterleitung liber ein Application-Layer-Gateway (ALG) erfolgen, damit keine Anderung der Da-
tenpakete stattfindet

— die Kunden-TK-Anlage horcht auf 5060 TCP fiir SIP, (UDP nur nach Sondervereinbarung)

— Plusnet horcht an Port 5060 flr die SIP-Signalisierung tUber TCP. Medien von Plusnet kommen Uber
den Media-Port-Bereich [20000 - 59999] und UDP. Diese Ports missen entsprechend freigegeben und
konfiguriert sein

— Konfigurierte Normalisierungsregeln, damit gewahlte Rufnummern dem E.164 Standard mit fihrendem
,+-Zeichen entsprechen (z. B.: +498007722375)

— eine konfigurierte QoS-Policy auf der Kunden-TK-Anlage wie in Abschnitt 9.1 naher beschrieben.

— Sofern auf Kundenseite, wie von Plusnet dringend empfohlen, der DNS-Eintrag sipconnect01.ipfo-
nie.de und sipconnect02.ipfonie.de verwendet wird und nicht die statischen IP-Adressen der jetzigen
SBC, sind zukinftig keine weiteren Anpassungen auf Kundenseite erforderlich.

— Sofern Sie den Einsatz eines Fremd-Access (Nicht-Plusnet-Access) fur die Anbindung Ihres TK-Anla-
gen-Servers planen, wenden Sie sich bitte an das Consulting des Fremdproviders, um mit ihm eine
geeignete QoS-Einstellung fiir die SIP-Signalisierungs- und Media-Daten zu finden. Dies kann z. B. ein
bidirektionales Strict Priority Queueing fur die produktiven Plusnet-Voice-Subnetze 213.148.136.0/23
und 62.206.200.0/22 (bei un-verschlisseltem SIP-Trunk) bzw. 62.206.3.0/24 (falls die TLS/SRTP-Ver-
schlisselungsoption genutzt wird) sein.

— Weitere, TK-Anlagen-spezifische Einstellungen zu SIP-Trunks mit statischer IP-Adresse
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7.1 Empfohlene IP-Topologie

Gemal den Vorgaben des TK-Anlagenherstellers und der Méglichkeiten der von Plusnet eingesetzten Provider-
SBCs — insbesondere der Vorgabe, dass die Kunden-TK-Anlage eine feste offentliche IP-Adresse zum SIP-
Trunk besitzen muss und kein NAT bzw. kein ALG im Ubertragungspfad eingesetzt werden darf — ergeben sich
einige Implikationen auf die IP-WAN-Anbindung.

Nachfolgend wird ein Beispiel flir eine sinnvolle IP-Topologie in Verbindung mit einem Internet-Uplink und einer
Server- bzw. PC-basierten Kunden-TK-Anlage dargestellt. Kern der IP-Topologie ist, dass der Server der Kun-
den-TK-Anlage einen internen NIC (Network Interface Controller) zur Verbindung mit dem internen LAN und
einen externen NIC zur Verbindung mit dem WAN besitzt. Letzterer wird am besten mit der DMZ (Demilitarized
Zone) der Firewall verbunden und kann hier eine feste, 6ffentliche IP-Adresse erhalten. Vom externen Netzwer-
kinterface der TK-Anlage (siehe NIC1 in nachfolgendem Bild) bis zum Plusnet-SBC darf kein NAT- und keine
ALG-Funktion auftreten und die o. g. Ports sind freizuschalten. Da sich die Plusnet-SBCs in den definierten
IP-Subnetzen befinden (213.148.136.0/23 und 62.206.200.0/22 bzw. 62.206.3.0/24), kann die Firewall gegebe-
nenfalls so konfiguriert werden, dass die SIP-Signalisierung und -Mediadaten nur von/zu diesen Subnetzen zu-
gelassen werden.

UCC/TK-
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Abbildung 8: Erste sinnvolle IP-Topologie an einem Internet-Uplink im fix-IP-Modus

Hinweis: falls der TK-Anlagen-Server Windows-Server-basiert ist, sollte eine statische IP-Route zu den beiden
Plusnet-IP-Subnetzen ber den externen NIC des Servers gesetzt werden: Mit dem Befehl ,route” sollten zwei
zusatzliche Netzwerkrouting-Tabelleneintrage erzeugt werden.

Beispiel gemaf Abbildung 8:
route ADD 213.148.136.0 MASK 255.255.254.0 212.202.80.131 IF 1
route ADD 62.206.200.0 MASK 255.255.252.0 212.202.80.131 IF 1

Alternativ — und im Zweifelsfall noch etwas sicherer — kann auch der zweite NIC des TK-Anlagen-Servers an die
DMZ der Firewall angeschlossen werden. Wird fiir den NIC1 eine logische DMZ1 und den NIC2 eine logische
DMZ2 eingerichtet, lassen sie Routing- und Filterregel separat fiir die WAN- und LAN-Richtung einrichten und
optimieren. Dieses Szenario ist in der nachfolgenden Abbildung dargestellt.

Plusnet | Ein Unternehmen der EnBW
Zentrale: Plusnet GmbH — Rudi-Conin-Stralle 5a — 50829 Kéin Seite 25 von 35
info@plusnet.de — www.plusnet.de |A-IPfonie-Extended-Connect-3-2410


mailto:info@plusnet.de
http://www.plusnet.de/

rlusnet

Wir leben Kommunikation

Installationshinweise und
Konfigurationshilfe
|IPfonie® Extended Connect

UCC/TK- S
Anlage o
) Sk
Endgerat ,Lgﬁ
NIC 2@ q/\']f‘
e || o H o fNIC 1
- 9F
Q¥
P
>
Nutzer ,\rog' DNS A-Records:
,\’\q" E sipconnect01.ipfonie.de:5060
- sipconnect02.ipfonie.de:5060
2 DMZ 2 DMZ 1 . ?
GE) N 213.148.136.0/23 and
= - 62.206.200.0/22
E ;\"5(1' qS}qz
quQ- r];\q’- -
B [Ea— o
N A A b
93-0' v 0\’5
D =3
XV interne q{q’d}" externe WAN-Router Plusnet-
Firewall 2 Firewall WAN: SBC

Internet

Abbildung 9: Zweite sinnvolle IP-Topologie an einem Internet-Uplink im fix-IP-Modus

Im Gbernachsten Abschnitt 8 wird aufgezeigt, wie IPfonie® Extended Connect mit Fix-IP-Authentifizierung in
Verbindung mit einem Plusnet-Internetanschluss beauftragt, konfiguriert und betrieben werden kann.

Sofern Sie den Einsatz eines IP-VPN-Uplinks fir den TK-Anlagen-Server bzw. lhren Standort planen, wenden
Sie sich bitte zur IP-Topologieplanung an das Consulting der Plusnet.

7.2 Hinweise fur redundanten TK-Anlagenaufbau

Optional kann bei Wahl der fix-IP-Authentifizierung auf dem Bestellformular die fixe, public-IP-Adresse eines
weiteren, redundanten Kunden TK-Anlagen-Servers angegeben werden.

Auf dem Plusnet-NGN wird diese zweite IP-Adresse bzw. dieser zweite Server als zweites Ziel eingetragen.

Sowohl der erste Plusnet-SBC als auch der zweite Plusnet-SBC prufen jeweils die Erreichbarkeit des TK-Anla-
gen-Servers in kurzen Zeitabschnitten (aktuell im 60 Sekunden-Intervall) mittels SIP OPTIONS-Paketen. Wer-
den die OPTIONS beantwortet, so wird der TK-Anlagen-Server auf dem Plusnet-SBC als ,In Service* deklariert
und Calls werden zu ihm geroutet.

Bleibt die Antwort eines TK-Anlagen-Servers auf die OPTIONS aus, so geht er auf dem Plusnet-SBC in den
Status ,Out of Service“ und die Messages werden zum anderen TK-Anlagen-Server gesendet.
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8 Hinweise zur Nutzung eines Fix-IP-SIP-Trunks an Plusnet-Internetan-

schliissen

Am einfachsten ist eine Bestellung des SIP-Trunk mit einem fiir diesen optimierten Sprachanschluss: seit Januar
2016 liefert Plusnet den SIP-Trunk IPfonie® Extended Connect auch als Komplettpaket inkl. einer Anschlusslei-
tung. Dieses ,ready to go“-Produkt heilt ,IPfonie® Extended Connect PLUS“ und kann mit der folgenden
Anzahl an Sprachkanélen bestellt werden: 4 (auch in Verbindung mit einem Telekom-Vorleistungsprodukt), 6,
8, 20, 30 und 60.

Hier wird einfach auf dem Bestellformular angegeben, ob nur ein Mediation-Server oder zusatzlich ein sekun-
darer Mediation-Server eingesetzt werden soll. Plusnet wird dann automatisch die entsprechenden, fixen IP-
Adressen zuweisen, den SIP-Trunk fur diese konfigurieren und den Kunden per automatisierter E-Mails dartber
informieren.

Wird neben der Bandbreite fiir die IP-Telefonie zusatzlich Bandbreite fiir den Internetzugang benétigt - also die
Kombi-Option genutzt -, gelten die nachfolgenden Ausfiihrungen:

Ein Plusnet-SIP-Trunk mit Fix-IP-Authentifizierung — wie insbesondere ,IPfonie® Extended Connect” (sofern die
Fix-IP Authentifizierungsvariante bestellt wurde) — kann sehr vorteilhaft Uber einen Plusnet-Internetanschluss —
wie insbesondere eine Q-DSL® Max-Leitung — betrieben werden. Dies ist moglich, weil Plusnet seine Access-
und Sprachprodukte gemafR einem Baukastenprinzip liefern kann.

Wird ein Plusnet-Access-Produkt mit einem Plusnet-SIP-Trunk kombiniert, gewahrt Plusnet dem Kunden die
Moglichkeit, den SIP-Trunk mit der sogenannten Kombi-Option zu bestellen. Diese Kombi-Option stellt dem
Kunden letztendlich einen Rabatt auf das Einmalentgelt und die monatliche Grundgebuhr des SIP-Trunks zur
Verfugung.

Damit die Installation des SIP-Trunks und des Plusnet-Internetanschlusses reibungslos funktioniert, ist die Ein-
haltung der nachfolgend dargestellten Bestellablaufe und -Details sowie die Beachtung der Konfiguration und
Funktionsweise des Routers sehr sinnvoll.

8.1 Bestellvorgang

Auf dem Bestellformular des SIP-Trunks mit Fix-IP-Authentifizierung ist zwingend mindestens die fixe public IP-
Adresse des primaren TK-Anlagenservers und optional die fixe, public IP-Adresse eines optionalen, sekundaren
TK-Anlagenservers anzugeben. Ohne diese Angabe(n) kann das Plusnet-Auftragsmanagement den Auftrag
nicht bearbeiten.

Um diese IP-Adresse(n) bei der Kombination mit einem Plusnet-Internetanschluss — nachfolgend immer am
Beispiel einer 4 Mbit/s Q-DSL® Max-Leitung beschrieben — festzulegen, miissen zunachst bei Plusnet public IP-
Adressen fir den Internetanschluss bestellt werden.

Dies erfolgt mit Hilfe des Bestellformulars ,Zusatzleistungen®:
wenn Sie den/die TK-Anlagenserver direkt an den Router anschlieBen wollen, kreuzen Sie im Abschnitt
»Zusatzliche IP-Adressen”

— minimal ein ,4er-Netz (/30) = 1 freie Adresse“ an und tragen bei ,Verwendungszweck® z. B. ,Betrieb
einer TK-Anlage an einem SIP-Trunk® ein, um eine flr den SIP-Trunk nutzbare Adresse zu erhalten,

— oder, um mehr als eine IP-Adresse zu erhalten kreuzen Sie ,8er-Netz (/29) = 5 freie Adressen“ an und
tragen bei ,Verwendungszweck"” z. B. ,Betrieb von TK-Anlagen-Servern an SIP-Trunk® ein, um finf fir
den SIP-Trunk nutzbare Adressen zu erhalten.
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Wenn Sie den/die TK-Anlagenserver an den DMZ-Anschluss (DMZ = Demilitarized Zone) lhrer Internetfire-
wall anschlielen mochten, die wiederum direkt an den Router angeschlossen ist, kreuzen Sie im Abschnitt
,Zusatzliche IP-Adressen”

.via 4er-Transfernetz" an, um vier geroutete 6ffentliche Transferadressen zu erhalten, die in der Firewall-
DMZ genutzt werden kénnen. Die Firewall muss in diesem Falle als Router fungieren.

Sofern Sie neben den TK-Anlagen-Servern weitere Gerate am Plusnet-Anschluss betreiben méchten, wahlen
Sie bitte ein entsprechend gréReres Netz.

Senden Sie diesen Auftrag Uber den Standardauftragsweg an Plusnet. Sie (genau genommen der angegebene
technische Ansprechpartner) erhalten dann eine E-Mail-Antwort vom technischen Support, in der lhnen die zu-
geteilten IP-Adressen mitgeteilt werden. Nachfolgend ist der relevante Textteil einer solchen E-Mail exempla-
risch dargestellt fir den Fall, dass ein ,4er-Netz (/30) = 1 freie Adresse” bestellt wurde:

---E-Mail-Auszug Beginn---

Netzadresse/-Grole.......: 92.198.13.91/32
Subnetzmaske.............: 255.255.255.255
Anzahl der Adressen......: 1

Adresse des Routers......: 92.198.13.91

Netzadresse/-Grole....... : 84.245.144.200/30
Subnetzmaske.............: 255.255.255.252
Anzahl der Adressen......: 4

Adresse des Routers......: 84.245.144.201
Erste verfigbare Adresse.: 84.245.144.202
Letzte verfiigbare Adresse: 84.245.144.202
Broadcast-Adresse........: 84.245.144.203

Die Subnetze sind bereits auf dem Router konfiguriert und aktiv.
Die Adressen unserer DNS-Server lauten:

Primarer DNS-Server......: 212.202.215.1 (dns1.plusnet.de)
Sekundarer DNS-Server....: 212.202.215.2 (dns2.plusnet.de)

Sofern Sie von Plusnet einen OneAccess-Router erhalten haben, kénnen Sie auch die IP-Adresse des Routers als DNS-
Server verwenden. Der Router leitet die Anfragen an unsere DNS-Server weiter.

---E-Mail-Auszug Ende---
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Bitte beachten Sie, dass technisch bedingt nicht alle IP-Adressen des Netzes zur freien Verfligung stehen. In
der E-Mail werden die frei nutzbaren IP-Adressen jeweils explizit benannt. Nun missen Sie aus diesen die IP-
Adresse(n) auswahlen, die Sie dem/den TK-Anlagenserver(n) zuweisen mdchten.

Die so ausgewahlte(n) IP-Adresse(n) tragen Sie nun wiederum in das Bestellformular des SIP-Trunks im Ab-
schnitt , Technische Angaben* bei der primaren offentlichen IP-Adresse und optional eine zweite bei der sekun-
daren, offentlichen IP-Adresse ein.

Senden Sie den vollstandig ausgefiliten Auftrag Gber den Standardauftragsweg an Plusnet. Sie (genau genom-
men der angegebene technische Ansprechpartner) erhalten dann u. a. eine automatisierte E-Mail-Antwort, die
Ihnen die konkrete Aktivierung des SIP-Trunks und der gewlinschten Rufnummernblécke bestatigt.

Hiernach kénnen Sie lhre TK-Anlageninstallation wie folgt konfigurieren.

8.2 Konfiguration und Funktionsweise des Internet-Anschlusses

Beim Standard-Internet-Anschluss besitzt der lnnen von Plusnet gelieferte Router vier Ethernet-Ports, die jeweils
mit ,Voice®, Option®, ,Data“ und ,Backup® beschriftet sind. (Falls diese Beschriftung einmal anders sein sollte,
wie z. B. EO bis E3, gilt folgende Regel: wenn man von hinten auf die Ethernet-Buchsen schaut, ist der Voice-
Port immer rechts, links daneben ,Option” usw.) Auch wenn der/die TK-Anlagenserver nur an den Ethernet-Port
mit der Beschriftung ,Data“ angeschlossen werden kann, sind zum Verstandnis der Plusnet-Konfiguration des
Routers und Plusnet-Netzes nachfolgend die relevanten Funktionen aller vier Ports beschrieben.

8.2.1 Router Ethernet Port ,Voice®

Dieser Port wurde so vorkonfiguriert, dass an ihm diese Plusnet-Sprachprodukte angeschlossen werden koén-
nen:

— ISDN: IPfonie® Business, |Pfonie® Corporate

— SIP: IPfonie® Basic, IPfonie® Extended, IPfonie® Extended Connect in der Variante mit Registrierung,
Plusnet® COSPACE® Business SIP-Account

— TK-Anlage/Centrex: IPfonie® Centraflex, Tengo® Centraflex

Sonstige Dienste an diesem Anschluss sind gesperrt, d. h. ein freier Zugang zum Internet steht an diesem Port
nicht zur Verfugung. Dies kann gut zum Schutz der angeschlossenen Sprachprodukt geben Internetangriffe
genutzt werden.

Daran angeschlossene Devices erhalten per DHCP je eine private IP-Adresse aus dem Bereich 10.255.1.1 bis
10.255.1.229. Die Gateways IP-Adresse ist die 10.255.1.254.

Bei der Ubertragung der IP-Pakete von diesem Port zum WAN erfolgt eine NAT, d. h. es erfolgt eine Adres-
sumsetzung zwischen 6ffentlichen und privaten IP-Adressen. Da Fix-IP-SIP-Trunks nicht mit NAT kompatibel
sind, kdnnen sie nicht am Voice-Port betrieben werden.

Die ,Voice Ready“-Funktion wird Uber ein bidirektionales (also in Uplink- und Downlink-Richtung) ,strict priority
queueing“ aller Voice-IP-Pakete realisiert, die somit immer mit Vorrang vor allen anderen IP-Paketen Ubertra-
gen werden. Was Voice-Pakete sind, wird Gber eine Liste im Router definiert, die alle IP-Subnetze beinhaltet,
in denen Voice-relevante Plusnet-Komponenten wie SBC enthalten sind. Es werden keine anderen Mechanis-
men wie z. B. DiffServ/DSCP-Markierung und CoS verwendet.

8.2.2 Router Ethernet Port ,Option®
Dieser Port ist deaktiviert und zur zuklinftigen Verwendung reserviert.
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8.2.3 Router Ethernet Port ,Data“

Dieser Port wurde so vor-konfiguriert, dass an ihm allgemeine Datenanwendungen, wie insbesondere Computer
angeschlossen werden kdnnen.

Im Standardfall erhalten daran angeschlossene Devices per DHCP je eine private IP-Adresse aus dem Bereich
192.168.0.0 bis 192.168.0.253. Die Gateways IP-Adresse ist die 192.168.0.254 und die Broadcast-Adresse die
192.168.0.255. Bei der Ubertragung der IP-Pakete von diesem Port zum WAN erfolgt eine NAT.

Wurde, wie im Abschnitt 8.1 beschrieben, ein 4er oder 8er-IP-Netz bestellt, wird der private Adressbereich ent-
fernt und stattdessen ein 6ffentliches Netz der beauftragten GréRRe konfiguriert.

Wurde hingegen zusétzlich ein Transfernetz bestellt, wird der private Adressbereich entfernt und stattdessen
das offentliche Transfernetz konfiguriert. Schliellich wird Gber eine statische Route das eigentliche 6ffentliche
Netz auf die frei verfiigbare Adresse des Transfernetzes geroutet, damit die Firewall das Netz nutzen kann.

Auf der Firewall ist somit auf dem WAN-Interface die freie Adresse des Transfernetzes zu konfigurieren, wahrend
in der DMZ das eigentliche 6ffentliche Netz zu konfigurieren ist. Auf der Firewall muss zusétzlich eine statische
Default-Route auf die IP-Adresse des Routers im Transfernetz eingerichtet werden. Es darf kein NAT aktiviert
werden!

Dieses Szenario ist in der Abbildung 8 dargestellt.

Die ,Voice Ready“-Funktion wird Uber ein bidirektionales (also in Uplink- und Downlink-Richtung) ,strict priority
queueing“ aller Voice-IP-Pakete realisiert, die somit immer mit Vorrang vor allen anderen IP-Paketen uUbertragen
werden. Was Voice-Pakete sind, wird Uber eine Liste im Router definiert, die alle IP-Subnetze beinhaltet, in
denen Voice-relevante Komponenten wie SBC enthalten sind. Bezuglich des SIP-Trunks sind dies die produkti-
ven [P-Subnetze 213.148.136.0/23, 62.206.200.0/22 und 62.206.3.0/24 und das Labor-Subnetz
213.148.135.0/24 . Es werden keine anderen Mechanismen wie z. B. DiffServ/DSCP-Markierung und CoS ver-
wendet.

8.2.4 Router Ethernet Port ,Backup®
Dieser Port ist flir den Anschluss eines Backup-Modems oder redundanten Routers reserviert.
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9 Netzwerk-Konfiguration
9.1 QoS

Sofern auf den Datenverbindungen von lhrer VolP-TK-Anlage zum NGN der Plusnet neben den VolP-Daten
auch ,konkurrierende” Computer-Daten Ubertragen werden, sind die VolP-Daten auf diesen Datenverbindungen
lickenlos (also auch z. B. im LAN) mit geeigneten Quality of Service-Mechanismen zu priorisieren.

Dies hat insbesondere beim Thema Fax-Ubertragung in letzter Zeit an Bedeutung gewonnen: da nicht alle In-
ternet Telephony Service Provider — wie insbesondere die Deutsche Telekom — T.38 unterstiitzen und T.38 auch
bei der SIP-Trunk-Verschliisselung nicht nutzbar ist, muss verstarkt mit G.711 Pass-Through gefaxt werden. Bei
diesem ,Transparent Mode* ist es wichtig, Paketverluste auf der kompletten IP-Ubertragungsstrecke zu vermei-
den, da sonst Faxabbriche drohen.

Wegen der Vielfaltigkeit dieses Themas, sind hier nur stichwortartige Hinweise aufgelistet:

— Besonders an Stellen des Netzwerkes, bei denen ein Bandbreitensprung nach unten vorliegt, ist ein
QoS-Mechanismus zu implementieren. Im typischen Fall liegt so ein derartiger Sprung besonders bei
der IP-Standortanbindung (Internet- oder IP-VPN-Uplink) vor.

— Netzbasierte, bidirektional wirkende QoS-Mechanismen sind hier den rein CPE-basierten vorzuziehen

— Im Fall einer Plusnet-Internetverbindung ist eine ,Voice Ready“-Leitung zu bestellen, die bidirektional
die VolP-Daten von/zum Plusnet-NGN mit ,Strict priority queuing® priorisiert.

— Im Fall einer IP-VPN-Verbindung von Plusnet ist die Option ,Class of Service” zu bestellen, da mit dieser
Option bis zu 6 DiffServ-basierte Serviceklassen eingerichtet werden kénnen, mit denen auch die Band-
breite der VolP-Daten in beide Ubertragungsrichtungen geschiitzt werden kénnen.

— Wird DiffServ-basiert priorisiert, ist zu beachten, dass die VolP-UACs (z. B. VolP-Telefone oder die
VoIP-TK-Anlage) die VolP-Mediadaten (am besten mit dem DiffServ-Wert 46 dezimal) und die VolP-
Signalisierungsdaten (am besten mit dem DiffServ-Wert 26 dezimal, alternativ ebenfalls mit dem DiffS-
erv-Wert 46 dezimal) mit DiffServ markieren und keine Netzwerkkomponente diese Werte zurlicksetzt.

— Die SBC der Plusnet markieren die VolP-Daten ebenfalls mit DiffServ (46 dezimal), die Werte bleiben
jedoch nur im IP-VPN erhalten, nicht jedoch bei Internet-Verbindungen.

— Wird eine Internet- oder IP-VPN-Leitung eines anderen Carriers/Providers genutzt, kénnen zur Priori-
sierung der VolP-Daten von und zum NGN der Plusnet vorteilhaft die in der Parameteriibersicht ge-
nannten Subnetze (ohne Verschliisselung: 213.148.136.0/23 und 62.206.200.0/22 und mit Verschlis-
selung: 62.206.3.0/24) als Source- (in Downstream-Richtung) und Destination- (in Upstream-Richtung)
IP-Adressen fir diese Priorisierung genutzt werden.
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10 Beispiel einer Asterisk-Konfiguration

Wenn Sie als TK-Anlage die Open Source Software Asterisk verwenden, kann Ihnen die nachfolgend abgebil-
dete Konfigurationsdatei helfen, diese Anlage fiir den Plusnet SIP-Trunk IPfonie® Extended Connect mit Regist-
rierung fur Ihre Gegebenheiten richtig zu konfigurieren.

i PLUSNET GmbH - Configuration Template for asterisk on IPfonie products with registration

; This config has been created by Plusnet GmbH for the Plusnet SIP trunk "IPfonie extended connect" in register mode
; The configuration is based on Asterisk Version 13.1x with sip.conf and extensions.conf.

; This template shows one solution that might help to implement asterisk on your own infrastructure.
; The shown parameters will help to do basic calls and additional features can be implemented separately.

; For your own securtiy and to avoid any abuse, please verify that your server, passwords and your access is restricted only for
; known users and the adresses you need.

; Notes

; Replace "username" and "password" with the registration credentials of your SIP trunk account
; Remarks: the username contains the contract (CPE) number plus 4 additional random digits and
; the password has been pre-configured by the customer via the Plusnet customer web console.

; Syntax for specifying a SIP device in extensions.conf is
; SIP/devicename where devicename is defined in a section below.

; If you define a SIP proxy as a peer below, you may call
; SIP/proxyhostname/user or SIP/user@proxyhostname
; where the proxyhostname is defined in a section below

; Useful CLI commands to check peers/users:

sip show peers  Show all SIP peers (including friends)
sip show users  Show all SIP users (including friends)
sip show registry Show status of hosts we register with

sip debug Show all SIP messages

o sip.conf Part for Asterisk **

[general]
recordhistory=yes ; Record SIP history by default (see sip history / sip no history)
limitonpeers=yes

realm=asterisk ; Realm for digest authentication
; defaults to "asterisk"
; Realms MUST be globally unique according to RFC 3261
; Set this to your host name or domain name

port=5060 ; UDP Port to bind to (SIP standard port is 5060)
bindaddr=0.0.0.0 ; IP address to bind to (0.0.0.0 binds to all)
srvlookup=yes ; Enable DNS SRV lookups on outbound calls

; Note: Asterisk only uses the first host

; in SRV records

; Disabling DNS SRV lookups disables the

; ability to place SIP calls based on domain

; names to some other SIP users on the Internet

; and it disables the redundancy mechanism of the SIP trunk

insecure=port

Pedantic=yes ; Enable slow, pedantic checking for Pingtel
disallow=all ; First disallow all codecs
allow=g722:20

allow=alaw:20
allow=ulaw:20  ; Allow codecs in order of preference and may be different depending on the used Codecs
allow=g729:20

language=de ; Default language setting for all users/peers
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nat=force_rport,comedia

*

;* How to understand username and numberblock1base:
;7 XXXXXXYYYYy@sipconnect -> "xxxxxx"="contract number"+"yyyy"="4 random digits"@sipconnect.ipfonie.de:password/numberblock1base
;* numberblock1base = base number of number block 1, that is normally used. *

;* 0049 and geographic number without leading "0", e.g. "2216698000" but not "02216698000" * *
;* You do not need extra registrations for every number.

*

*

register => username@sipconnect.ipfonie.de:password@sipconnect.ipfonie.de/numberblock1base

;* incoming Profile for sipconnect | one registration for all numbers that belongs to your account

[sipconnect.ipfonie.de-in]
;host=sipconnect.ipfonie.de
host=duro01.sipconnect.ipfonie.de
host=duro02.sipconnect.ipfonie.de
fromdomain=ipfonie.de

type=peer
context=incoming-sipconnect.ipfonie.de
insecure=invite,port
dtmfmode=rfc2833

canreinvite=no
nat=force_rport,comedia
disallow=all

allow=g722:20

allow=ulaw:20

allow=alaw:20

allow=g729:20

*

;* outgoing Profile for sipconnect
;* If you use more Numberranges or single numbers this part has to be duplicated and the names and numbers changed

[sipconnect.ipfonie.de-out]
host=sipconnect.ipfonie.de
;fromuser=numberblock1base
outboundproxy=sipconnect.ipfonie.de
context=outgoing

type=peer
insecure=invite,port
username=username
secret=password
nat=force_rport,comedia
dtmfmode=rfc2833
disallow=all

allow=g722:20

allow=ulaw:20

allow=alaw:20

allow=g729:20

o

;* Internal User
;¥ This internal User is only for some testing.
;* Please update the passwords to more complex values for your own safety to avoid abuse on your system!

*

[100]

type=friend
context=intern
secret=1234
language=de
host=dynamic
dtmfmode=inband
disallow=all
allow=g722:20
allow=ulaw:20
allow=alaw:20
allow=g729:20
nat=force_rport,comedia
dtmfmode=rfc2833

*x

R extensions.conf Part for Asterisk
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*

;* If you have additional numbers or numberranges you might adapt the "exten => _+49X." to the different numbers and ranges *
;* to allow numbers that you need in your system.

N
;¥ Example:

*

;¥ exten => _+492216698X.,1,NoOp
;* exten => _+492219876X.,1,NoOp

;¥ exten => _+492211234X.,1,NoOp

*

*

;* For incomming calls, you get all numbers that are assigned to your account with one registration!

*

;* You do not need extra registrations for every number.

*

[general]
static=yes

[intern]

include => incoming-sipconnect.ipfonie.de

Outgoing CALLS to Plusnet (number format and account information international without leading zero) *
Example for normal number presentation of an number range *
Extension from telephone is added to the from field of the sip header
Called number is translated from e.g. 02216698000 to +492216698000 *

HINT: The CALLERID may be different and may contain less/more digits depending on the number range *

*

FTRTRTRTRTRT

exten => _X.,1,SipAddHeader(P-Asserted-Identity: <sip:+49numberblock1base@sipconnect.ipfonie.de>)
exten => _X.,n,Set(CALLERID(all)=<+49numberblock1base${CALLERID(num)}>)

exten => _X.,n,Dial(SIP/"+49"${EXTEN: 1}@sipconnect.ipfonie.de-out)

exten => _X.,n,Hangup

3 incoming CALLS to Plusnet (number format and account information international without leading zero)

;* aa = number digits to reduce from the left at the incoming base number before the number range starts
¥ example: +492216698xxx = 10 digits before the number range starts

tincoming-sipconnectipfonie.de]

exten => _+49X.,1,NoOp

exten => _+49X.,n,Dial(SIP/${EXTEN:aa})
exten => _+49X.,n,Dial(SIP/100)

exten => _+49X.,n,Hangup
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11 Support durch Plusnet

Geschiftskunden-Service-Hotline fiir IPfonie® Extended Connect:
Telefon: 0800 77 22 375, E-Mail: business-support@plusnet.de
Bitte halten Sie hierzu Firmennamen, Plusnet-Kundenummer und CPE-Nummer bereit.

Da die Freigabe einer TK-Anlage fir einen Plusnet-SIP-Trunk ausschlieflich auf einer Eigenfreigabe des TK-
Anlagenherstellers beruht, verfugt der Plusnet-Support Uber kein Knowhow zur konkreten SIP-Trunk-Konfigura-
tion Ihrer TK-Anlage. Bitte besorgen Sie sich daher immer zunachst die Installationsanleitung lhrer TK-Anlage
zum Plusnet-SIP-Trunk (respektive zu SIPconnect 1.1) vom TK-Anlagenhersteller selbst und konfigurieren Sie
Ihre TK-Anlage sorgfaltig gemal dieser Anleitung. Und stellen Sie sicher, dass Sie einen Support fir diese TK-
Anlage erhalten.

Bei nicht freigegebenen TK-Anlagen kann der Plusnet-Support auRerdem keinerlei Aussagen darlber treffen,
welche Funktionen - wie CLIP no Screening, Fax mit T.38 oder von DTMF - die TK-Anlage unterstutzt.

Bevor Sie den Plusnet-Support bei TK-Anlagenkonfigurationsproblemen kontaktieren, sollten Sie zunachst die
vom TK-Anlagenhersteller empfohlenen Test- und Support-Mdglichkeiten nutzen. Bitte seien Sie sich bewusst,
dass in vielen Fallen nicht die TK-Anlage falsch konfiguriert wurde, sondern eine Fehlkonfiguration in einer IP-
Ubertragungskomponente (wie z. B. Ihrer Firewall, Inrer Switch-Infrastruktur oder Ihres WAN-Routers) vorliegt.

Fruchtet weder Ihr TK-Anlagen- noch Ihr IP-Debugging, kénnen Sie den Plusnet-Support bitten, auf den SIP-
relevanten Plusnet-Ubertragungskomponenten — wie insbesondere den Plusnet SBCs — zu iiberpriifen, welche
SIP-Protokollelemente Ihrer TK-Anlage bei Plusnet ,angekommen* sind und diese auf Fehler bzw. Fehlerursa-
chen zu untersuchen.

Da die Plusnet-Ubertragungskomponenten sehr viele Kundensysteme gleichzeitig bedienen und dementspre-
chend riesige Trace-Datenmengen anfallen, hat der Plusnet-Support nur dann eine Chance, die SIP-Kommuni-
kation Ihrer TK-Anlage zu finden, wenn Sie dies beriicksichtigen bzw. angeben:

Sie tatigen einen konkreten Call(-Versuch) und geben dem Support bitte immer die folgenden Angaben innerhalb
von 6 Stunden an:

— A-Rufnummer
— B-Rufnummer und
— genaue Uhrzeit und Datum des Calls

Fruchtet auch die SIP-Protokolluntersuchung auf Plusnet-Seite nicht — z. B. weil auf Plusnet-Seite nichts an-
kommt — ist der nachste logische Schritt die Erstellung eines SIP-Protokoll-Traces auf TK-Anlagenseite, wie
nachfolgend beschrieben.

11.1 Logging mit Wireshark

Die besten und genausten Informationen zu Funktionen oder eben Nicht-Funktion des SIP-Protokolls lhrer TK-
Anlage mit dem Plusnet-SIP-Trunk erhalten Sie durch einen IP-Trace auf Netzwerkebene. Plusnet schlagt zur
Erstellung eines solchen IP-Traces die Verwendung des sehr guten ,Wireshark“-Programms vor, da Traces, die
Sie mit diesem Tool erstellt haben, vom Plusnet-Support auf Fehler bzw. Fehlerursachen untersucht werden
kénnen.
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