letzte Uberpriifung: 21.06.2022

Katja Siegemund

Control

5.1

5.1.1

6.1

6.1.1

6.1.2

6.2

6.2.1

6.2.2

Vorgaben der Leitung fir
Informationssicherheit

Informationssicherheits-
richtlinien

Uberpriifung der
Informationssicherheits-
richtlinien

Interne Organisation

Informationssicherheitsroll
enund -
verantwortlichkeiten

Aufgabentrennung

Kontakt mit Behorden

Kontakt mit speziellen
Interessensgruppe

Informationssicherheit im
Projektmanagement

Mobilgerate und Telearbeit

Richtlinie zu Mobilgeraten

Telearbeit

Version 4.0

Vorgaben und Unterstiitzung fiir die Informationssicherheit sind
seitens der Leitung in Ubereinstimmung mit geschaftlichen
Anforderungen und den relevanten Gesetzen und Vorschriften

Ein S.atz Informationssicherheitsrichtlinien ist festgelegt, von der
Leitung genehmigt, herausgegeben und den Beschaftigten sowie
relevanten externen Parteien bekanntgemacht.

Die zentralen Dokumente werden jahrlich und immer dann uberpriift,
wenn wesentliche Anderungen erfolgen, um ihre Eignung,
Angemessenheit und Wirksamkeit auf Dauer sicherzustellen.

Ein Rahmenwerk fir die Leitung, mit dem die Umsetzung der
Informationssicherheit in der Organisation eingeleitet und gesteuert
werden kann, ist eingerichtet.

Alle Informationssicherheitsverantwortlichkeiten sollten festgelegt
und zugeordnet sein.

Miteinander in Konflikt stehende Aufgaben und
Verantwortlichkeitsbereiche sollten getrennt werden, um die
Moglichkeiten zu unbefugter oder unbeabsichtigter Anderung oder
zum Missbrauch der Werte der Organisation zu reduzieren.
Angemessene Kontakte mit relevanten Behorden sollten gepflegt
werden.

Angemessene Kontakte mit speziellen Interessensgruppen oder
sonstigen sicherheitsorientierten Expertenforen und Fachverbanden
sollten gepflegt werden.

Informationssicherheit sollte im Projektmanagement beriicksichtigt
werden, ungeachtet der Art des Projekts.

Die Informationssicherheit bei Telearbeit und der Nutzung von
Mobilgeraten ist sichergestellt.

Eine Richtlinie und unterstiitzende SicherheitsmaBnahmen sollten
umgesetzt werden, um die Risiken, welche durch die Nutzung von
Mobilgeraten bedingt sind, zu handhaben.

Eine Richtlinie und unterstiitzende SicherheitsmaBnahmen zum Schutz

von Information, auf die von Telearbeitsplatzen aus zugegriffen wird
oder die dort verarbeitet oder gespeichert werden, sollten umgesetzt
sein.

Klassifikation: intern

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

RA = Anforderung aus Risikoanalyse

CA = Compliance-Anforderung (Anforderungen aus Gesetzen,
(Kunden)-Vertragen, sonstige Richtlinien/vorgaben)

GA = Geschaftsanforderung

SOA, Begriindung Anwendbarkeit

Thema

Setzt den Rahmen und definiert das Verstandnis der Plusnet
GmbH zum Thema Informationssicherheit.

RegelmiBige Uberpriifung und Ergénzung der Richtlinie
Informationssicherheit insbesondere bei Anderungen.

Thema

Informationssicherheitsmanagement muss insbesondere auch
auf GF-Ebene mit einer hohen Prioritat gelebt werden.

Eine unternehemsweite Umsetzung eines ISMS erfordert die
Einbindung aller Betroffenen.

Als TK Provider haben wir verschiedene Themenfelder, diese
werden abgedeckt.
Vertretung Interessen und Bezug von Informationen

Starkes Projektgeschaft, sowohl interne als auch
Kundenprojekte.
Thema

Absicherung der mobilen Arbeitsplatze entsprechen der EnBW
Vorgaben und Kundenanforderungen.

Es ist per Definiton erwiinscht und notwendig, dass Telearbeit
genutzt wird (Bereitschaft, Notfall, etc.)



A.7.0

7.1

7.1.1

7.1.2

7.2

7.2.1

7.2.2

7.2.3

7.3

7.3.1

8.1

8.1.1

8.1.2

A.7 Personalsicherheit

Vor der Beschaftigung

Sicherheitstiberpriifung

Beschaftigungs- und
Vertragsbedingungen

Wahrend der Beschaftigung

Verantwortlichkeiten der
Leitung

Informationssicherheitsbew
usstsein, -ausbildung und -
schulung

MaBregelungsprozess

Beendigung und Anderung
der Beschaftigung
Beendigung und Anderung
der Beschaftigung

Verantwortlichkeit fiir
Werte
Inventarisierung der Werte

Zustandigkeit fiir Werte

Das Personalmanagement und zugehorige organisatorische und
verfahrenstechnische Ablaufe sind im Plusnet GmbH Intranet
dokumentiert.

Es ist sichergestellt, dass Beschaftigte und Auftragnehmer ihre
Verantwortlichkeiten verstehen und fir die fur sie vorgesehenen
Rollen geeignet sind.

Alle Personen, die sich um eine Beschaftigung bewerben, werden
einer Sicherheitsuiberprifung unterzogen, die im Einklang mit den
relevanten Gesetzen, Vorschriften und ethischen Grundsatzen sowie in
einem angemessenen Verhaltnis zu den geschaftlichen Anforderungen,
der Einstufung der einzuholenden Information und den
wahrgenommenen Risiken ist.

In den vertraglichen Vereinbarungen mit Beschaftigten und
Auftragnehmern sind deren Verantwortlichkeiten und diejenigen der
Organisation festgelegt.

Verlust, Beschadigung, Diebstahl oder Gefahrdung von Werten und die
Unterbrechung von Organisationstatigkeiten sind unterbunden.

Die Leitung verlangt von allen Beschaftigten und Auftragnehmern,
dass sie die Informationssicherheit im Einklang mit den eingefiihrten
Richtlinien und Verfahren der Organisation umsetzen.

Alle Beschaftigten der Organisation und, wenn relevant,
Auftragnehmer, bekommen ein angemessenes Bewusstsein durch
Ausbildung und Schulung sowie regelmaBige Aktualisierungen zu den
Richtlinien und Verfahren der Organisation, die fiir ihr berufliches
Arbeitsgebiet relevant sind.

Ein formal festgelegter und bekanntgegebener MaBregelungsprozess
sollte eingerichtet sein, um MaBnahmen gegen Beschaftigte zu
ergreifen, die einen Informationssicherheitsversto begangen haben.

Der Schutz der Interessen der Organisation ist Teil des Prozesses der
Anderung oder Beendigung einer Beschiftigung.
Verantwortlichkeiten und Pflichten im Bereich der
Informationssicherheit, die auch nach Beendigung oder Anderung der
Beschaftigung bestehen bleiben, sollten festgelegt, dem Beschaftigten
oder Auftragnehmer mitgeteilt und durchgesetzt werden.

Die Werte der Organisation sind identifiziert und angemessene
Verantwortlichkeiten zu ihrem Schutz sind festgelegt.

Information und andere Werte, die mit Information und
informationsverarbeitenden Einrichtungen in

Zusammenhang stehen, sollten erfasst und ein Inventar dieser Werte
sollte erstellt und gepflegt werden.

Fiir alle Werte, die im Inventar gefiihrt werden, sollte es Zustandige
geben.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Bereich

Thema

Wird in Kundenvertragen gefordert und ist teilweise schon
vereinbart. Wirklich erforderlich nur in Bezug auf einzelne
Tatigkeitsfelder.

Es gibt unterschiedliche Arten der Beschaftigung und die GroRe
des Unternehmens setzt eine strukturierte Verwaltung von
personellen Ressourcen vorraus.

Thema

Einfordern der Einhaltung von Richtlinien und einer aktiven
Unterstiitzung zur Absicherung der Informationssicherheit.

Schaffen und Ausbauen des Bewusstseins fir
Informationssicherheit.

Es kann zu Sicherheitsverstossen kommen, bzw. gab es in der
Vergangenheit welche, daher ist ein entsprechendes Verfahren
notwendig und etabliert.

Thema

Notwendig, um bspw. Kenntnisse in Bezug auf
Kundenumgebungen oder auch unserer eigenen zu wahren.

Thema

Ohne diese Anforderung keine Moglichkeit die Qualitat und
Sicherheit in unseren komplexen IT-Umgebungen zu
gewabhrleisten.

Sicherstellung der Nachvollziehbarkeit des Eigentums von
Systemen. Alle Informationen und organisationseigenen Werte
(Assets) in Verbindung mit informationsverarbeitenden
Einrichtungen sollten Eigentum eines bestimmten Teils der
Organisation sein.



8.1.3

8.1.4

8.2

8.2.1

8.2.2

8.2.3

8.3

8.3.1

8.3.2

8.3.3

9.1

9.1.1

9.1.2

9.2

Zulassiger Gebrauch von
Werten

Rickgabe von Werten

Informationsklassifizierung

Klassifizierung von
Information

Kennzeichnung von
Information
Handhabung von Werten
Handhabung von
Datentragern

Handhabung von
Wechseldatentragern

Entsorgung von
Datentragern

Transport von Datentragern

Geschaftsanforderungen an

die Zugangssteuerung
Leitlinie zur
Zugangskontrolle

Zugang zu Netzwerken und

Netzwerkdiensten

Benutzerzugangssverwaltun

g

Regeln fiir den zulassigen Gebrauch von Information und Werten, die
mit Information und informationsverarbeitenden Einrichtungen in
Zusammenhang stehen, sollten aufgestellt, dokumentiert und
angewendet werden.

Alle Beschaftigten und sonstige Benutzer, die zu externen Parteien
gehoren, sollten bei Beendigung des Beschaftigungsverhaltnisses, des
Vertrages oder der Vereinbarung samtliche in ihrem Besitz
befindlichen Werte, die der Organisation gehorten, zuriick geben.

Es ist sichergestellt, dass Information ein angemessenes Schutzniveau
entsprechend ihrer Bedeutung fiir die Organisation erhalt.

Information sollte anhand der gesetzlichen Anforderungen, ihres
Wertes, ihrer Kritikalitat und ihrer Empfindlichkeit gegenuber
unbefugter Offenlegung oder Veranderung klassifiziert werden.

Ein angemessener Satz von Verfahren zur Kennzeichnung von
Information sollte entsprechend dem von der Organisation
eingesetzten Informationsklassifizierungsschema entwickelt und
umgesetzt werden.

Verfahren fiir die Handhabung von Werten sind entsprechend dem von
der Organisation eingesetzten Informationsklassifizierungsschema
entwickelt und umgesetzt.

Ziel: Die unerlaubte Offenlegung, Veranderung, Entfernung oder
Zerstorung von Information, die auf Datentragern gespeichert ist, wird
unterbunden.

Verfahren fiir die Handhabung von Wechseldatentragern sollten
entsprechend dem von der Organisation eingesetzten
Informationsklassifizierungsschema umgesetzt werden.

Nicht mehr benotigte Datentrager sollten sicher und unter Anwendung
formaler Verfahren entsorgt werden.

Datentrager, die Information enthalten, sollten wahrend des
Transports vor unbefugtem Zugriff, Missbrauch oder Verfalschung
geschiitzt werden.

Der Zugang zu Information und informationsverarbeitenden
Einrichtungen ist eingeschrankt.

Eine Leitlinie zur Zugangskontrolle sollte auf Grundlage der
geschaftlichen und der die Informationssicherheit betreffenden
Anforderungen erstellt, dokumentiert und gepriift werden.
Benutzer sollten ausschlieBlich zu denjenigen Netzwerken und
Netzwerkdiensten Zugang erhalten, zu deren Nutzung sie ausdriicklich
autorisiert wurden.

Es ist sichergestellt, dass befugte Benutzer Zugang zu Systemen und
Diensten haben und unbefugter Zugang unterbunden wird.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Klare Regelungen fiir den Gebrauch der organisationseigenen
Assets.

Alle Arten von Werten (bspw. auch Computer, mobile Devices,
Zutrittskarten,...) missen beriicksichtigt werden.

Liefert die Grundlage fiir die Auswahl der anzuwenden
SicherheitsmaBnahmen und Prozesse.

Liefert die Grundlage fiir die Auswahl der anzuwenden
SicherheitsmaBnahmen und Prozesse.

Alle Arten von Informationen miissen beriicksichtigt werden, es
bedarf eines Schemas zur Klassifizierung um generelle
Regelungen zuzuweisen.

Grundlage fur die Anwendung von SicherheitsmaBnahmen.
Einsatz und Entsorgung von Datentragern gehort ist auch ein

rechtlich gefordert (Datenschutz).

Wird sowohl intern als auch in Kundenumgebungen benotigt.

Wird sowohl intern als auch in Kundenumgebungen benotigt

Wird sowohl intern als auch in Kundenumgebungen benotigt

Zielsetzung: Beschrankung des Zugriffs auf Informationen und
informationsverarbeitende Einrichtungen.

Regelt den Zutritt, Zugang und Zugriff innerhalb der Plusnet.
Ziel Zusammenfassung der drei Punkte.

Zugangsprofile muissen fur einen Abgleich zwischen Soll und IST
vorhanden sein

Gewahrleistung der Zugriffssicherheit im Unternehmen und fiir
die Kundensysteme.



9.2.1 Registrierung und
Deregistrierung von
Benutzern

9.2.2 Zuteilung von
Benutzerzugangen

9.2.3 Verwaltung privilegierter
Zugangsrechte

9.2.4 Verwaltung geheimer
Authentisierungsinformatio
n von Benutzern

9.2.5 Uberpriifung von
Benutzerzugangsrechten

9.2.6 Entzug oder Anpassung von
Zugangsrechten

9.3 Benutzerverantwortlichkeit
en

9.3.1 Gebrauch geheimer
Authentisierungsinformatio
n

9.4 Zugangssteuerung fiir
Systeme und Anwendungen

9.4.1 Informationszugangssbesch
rankung

9.4.2 Sichere Anmeldeverfahren

9.4.3 Kennwortmanagement-
system

9.4.4 Gebrauch von
Hilfsprogrammen mit
privilegierten Rechten

9.4.5 Zugangssteuerung fur
Quellcode von Programmen

A.10.1 Kryptographische
MaBnahmen

A.10.1.1 Richtlinie zum Gebrauch

von kryptographischen
MaBnahmen

Ein formaler Prozess fiir die Registrierung und Deregistrierung von
Benutzern sollte umgesetzt werden, um die Zuordnung von
Zugangsrechten zu ermoglichen.

Ein formaler Prozess zur Zuteilung von Benutzerzugangen

sollte umgesetzt werden, um die Zugangsrechte fiir alle Benutzerarten
zu allen Systemen und Diensten zuzuweisen oder zu entziehen
Zuteilung und Gebrauch von privilegierten Zugangsrechten sollte
eingeschrankt und gesteuert werden.

Die Zuordnung von geheimer Authentisierungsinformation sollte iiber
einen formalen Verwaltungsprozess gesteuert werden.

Die flir Werte Zustandigen sollten in regelmaBigen Abstanden die
Benutzerzugangsrechte uberprifen.

Die Zugangsrechte aller Beschaftigten und Benutzer, die zu externen
Parteien gehoren, auf Information und informationsverarbeitende
Einrichtungen sollten bei Beendigung des Beschaftigungsverhaltnisses,
des Vertrages oder der Vereinbarung entzogen oder bei einer
Anderung angepasst werden.

Benutzer sind fur den Schutz Ihrer Authentisierungsinformation
verantwortlich gemacht.

Benutzer sollten verpflichtet werden, die Regeln der Organisation zur
Verwendung geheimer Authentisierungsinformation zu befolgen.

Unbefugter Zugang zu Systemen und Anwendungen ist unterbunden.

Zugang zu Information und Anwendungssystemfunktionen sollte
entsprechend der Zugangssteuerungs-richtlinie eingeschrankt sein.
Soweit es die Zugangssteuerungsrichtlinie erfordert, sollte der Zugang
auf Systeme und Anwendungen durch ein sicheres Anmeldeverfahren
gesteuert werden.

Kennwortmanagementsysteme sollten interaktiv sein und starke
Kennworter erfordern.

Der Gebrauch von Hilfsprogrammen, die fahig sein konnten, System-
und AnwendungsschutzmaBnahmen zu umgehen, sollte eingeschrankt
und streng iberwacht werden.

Zugang zu Quellcode von Programmen sollte eingeschrankt werden.

Der angemessene und wirksame Gebrauch von Kryptographie zum
Schutz der Vertraulichkeit, Authentizitat oder Integritat von
Information ist sichergestellt.

Eine Richtlinie fiir den Gebrauch von kryptographischen MaBnahmen
zum Schutz von Information ist entwickelt und umgesetzt.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Um sicherzustellen, dass Benutzer nur die benotigten Zugriffs-
und Zutrittsrechte haben. Kundenanforderung.

Fir Berechtigungsmanagement intern und Kundenumgebungen
notwendig

In grosseren Unternehmen obligatorisch.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Fir alle Arten Systeme und Applikationen anzuwenden
Zugriffe werden nach dem need-to-know Prinzip behandelt.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Vermeiden von Sicherheitsliicken sowie Bestandteil der
Vertreterregellung.

Vermeidung von unkontrollierten Veranderungen an Systemen.
Zugriffe werden nach dem need-to-know Prinzip behandelt.
Gesetzliche Anforderung und Kundenanforderung

Umsetzung Anforderungen, Sicherstellen einheitlicher Standards
und Vorgehensweisen.



A.10.1.2 Schliisselverwaltung

11.

11.1.

11.1.

11.1.

11.1.

11.1.

1.

11

11

11

11

11

11

2.1

2.2

2.3

2.4

2.5

2.6

Sicherheitsbereiche

Physischer
Sicherheitsperimeter

Eine Richtlinie zum Gebrauch, zum Schutz und zur Lebensdauer von
kryptographischen Schlisseln ist entwickelt (siehe oben) und wird
Uber deren gesamten Lebenszyklus umgesetzt.

Unbefugter Zutritt, die Beschadigung und die Beeintrachtigung

von Information und informationsverarbeitenden Einrichtungen der
Organisation sind verhindert.

Zum Schutz von Bereichen, in denen sich entweder sensible oder
kritische Information oder informationsverarbeitende Einrichtungen
befinden, sollten Sicherheitsperimeter festgelegt und verwendet
werden.

Physische Zutrittssteuerung Sicherheitsbereiche sollten durch eine angemessene Zutrittssteuerung

Sichern von Biiros, Raumen
und Einrichtungen

Schutz vor externen und
umweltbedingten
Bedrohungen

Arbeiten in
Sicherheitsbereichen
Anlieferungs- und
Ladebereiche

Gerate und Betriebsmittel

Platzierung und Schutz von
Geraten und
Betriebsmitteln
Versorgungseinrichtungen

Sicherheit der Verkabelung
Instandhalten von Geraten
und Betriebsmitteln
Entfernen von Werten
Sicherheit von Geraten,
Betriebsmitteln und

Werten auBerhalb der
Raumlichkeiten

geschitzt werden um sicherzustellen, dass nur berechtigtes Personal
Zutritt hat.

Die physische Sicherheit fir Buros, Raume und Einrichtungen sollte
konzipiert und angewendet werden.

Physischer Schutz vor Naturkatastrophen, bosartigen Angriffen oder
Unfallen sollte konzipiert und angewendet werden.

Verfahren fiir das Arbeiten in Sicherheitsbereichen sollten konzipiert
und angewendet werden.

Zutrittsstellen wie Anlieferungs- und Ladebereiche sowie andere
Stellen, Uiber die unbefugte Personen die Raumlichkeiten betreten
konnten, sollten uberwacht und, falls moglich, von
informationsverarbeitenden Einrichtungen getrennt werden, um

Verlust, Beschadigung, Diebstahl oder Gefahrdung von Werten und die
Unterbrechung von Organisationstatigkeiten sind unterbunden.
Gerate und Betriebsmittel sollten so platziert und geschiitzt werden,
dass Risiken durch umweltbedingte Bedrohungen und Gefahren sowie
Moglichkeiten des unbefugten Zugangs verringert sind.

Gerate und Betriebsmittel sollten vor Stromausfallen und anderen
Storungen, die durch Ausfélle von Versorgungseinrichtungen
verursacht werden, geschitzt werden.
Telekommunikationsverkabelung, welche Daten tragt oder
Informationsdienste unterstiitzt, und die Stromverkabelung sollten vor
Unterbrechung, Storung oder Beschadigung geschiitzt werden.

Gerate und Betriebsmittel sollten Instand gehalten werden, um ihre
fortgesetzte Verfligbarkeit und Integritat sicherzustellen.

Gerate, Betriebsmittel, Informationen oder Software sollten nicht
ohne vorherige Genehmigung vom Betriebsgelande entfernt werden.
Werte auBerhalb des Standorts sollten gesichert werden, um die
verschiedenen Risiken beim Betrieb auBerhalb der Raumlichkeiten der
Organisation zu beriicksichtigen.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Erfolgt Kundenprojektbezogen.

Diverse Standorte mit unterschiedlichsten Gebaude und Raum-
Anforderungen

Schutz sensibler Bereiche vor unberechtigten Zutritt.

Umsetzung der Sicherheitsanforderungen.

Umsetzung der Sicherheitsanforderungen.

Umsetzung der Sicherheitsanforderungen.

Umsetzung der Sicherheitsanforderungen.

Umsetzung der Sicherheitsanforderungen.

Definition des sicheren Umgangs unternehmensweit.

Ist wesentlicher Bestandteil des Sicherheitskonzeptes.

Standard fiir Hochverfugbarkeit.

Standard fiir Hochverfiigbarkeit.

Schutz der Unternehmenswerte und Gewahrleistung der
Funktionsfahigkeit.

Schutz der Unternehmenswerte und der Informationssicherheit.

Gilt fiir Notebooks / mobile Devices der Mitarbeiter der Plusnet,
Homeoffice ublich.



11.2.7

11.2.8

11.2.9

121

12.1.1

12.1.2

12.1.3

12.1.4

12.2

12.2.1

12.3

12.3.1

12.4

12.4.1

12.4.2

Sichere Entsorgung oder
Wiederverwendung von
Geraten und
Betriebsmitteln
Unbeaufsichtigte
Benutzergerate
Richtlinie fir eine
aufgeraumte
Arbeitsumgebung und
Bildschirmsperren
Betriebsablaufe und -
verantwortlichkeiten
Dokumentierte
Bedienablaufe

Anderungssteuerung

Kapazitatssteuerung

Trennung von Entwicklungs-

, Test- und Betriebs-
umgebungen
Schutz vor Schadsoftware

MaBnahmen gegen
Schadsoftware

Datensicherung

Sicherung von Information

Protokollierung und
Uberwachung
Ereignisprotokollierung

Protokollinformation

Alle Arten von Geraten und Betriebsmitteln, die Speichermedien
enthalten, sollten uberpriift werden, um sicherzustellen, dass jegliche
sensiblen Daten und lizenzierte Software vor ihrer Entsorgung oder
Wiederverwendung entfernt oder sicher uberschrieben worden sind.
Benutzer sollten sicherstellen, dass unbeaufsichtigte Gerate und
Betriebsmittel angemessen geschiitzt sind.

Richtlinien fir eine aufgeraumte Arbeitsumgebung hinsichtlich
Unterlagen und Wechseldatentragern und fur Bildschirmsperren fur
informationsverarbeitende Einrichtungen sollten angewendet
werden.

Der ordnungsgemaBe und sichere Betrieb von
informationsverarbeitenden Einrichtungen ist sichergestellt.

Die Betriebsverfahren sollten dokumentiert und allen Benutzern, die
sie benotigen, zuganglich sein.

Anderungen der Organisation, der Geschéftsprozesse, an den
informationsverarbeitenden Einrichtungen und an den Systemen
sollten gesteuert werden.

Die Ressourcennutzung/Benutzung von Ressourcen wird iiberwacht
und abgestimmt, und es werden Prognosen zu zukiinftigen
Kapazitatsanforderungen erstellt, um die erforderliche Systemleistung
sicherzustellen.

Entwicklungs-, Test- und Betriebsumgebungen sollten voneinander
getrennt sein, um das Risiko unbefugter Zugriffe auf oder Anderungen
an der Betriebsumgebung zu verringern.

Information und informationsverarbeitende Einrichtungen sind vor
Schadsoftware geschiitzt.

Erkennungs-, Vorbeugungs- und WiederherstellungsmaBnahmen zum
Schutz vor Schadsoftware in Verbindung mit einer angemessenen
Sensibilisierung der Benutzer sollten umgesetzt werden.

Daten sind vor Verlust geschutzt.

Sicherheitskopien von Information, Software und Systemabbildern
sollten entsprechend einer vereinbarten Sicherungsrichtlinie
angefertigt und regelmaBig getestet werden.

Ereignisse sind aufgezeichnet und Nachweise sind erzeugt.
Ereignisprotokolle, die Benutzertatigkeiten, Ausnahmen, Storungen
und Informationssicherheitsvorfalle aufzeichnen, sollten erzeugt,

aufbewahrt und regelmaRig Uberprift werden.

Protokollierungseinrichtungen und Protokollinformation sollten vor
Manipulation und unbefugtem Zugriff geschiitzt sein.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Datenschutzgesetzte und Vertraulichkeitsverpflichtungen.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Clean Desk fordert aktiv Sicherheit durch ordnungsgemafen
Umgang mit Informationen.

Bestandteil Kerngeschaft

Nachvollziehbare Vorgehensweisen, Konzepte und Richtlinien
zum Betrieb und der Weiterentwicklung der Systeme. X

Nachvollziehbarkeit und Risikovermeidung.

Sicherstellung einer hohen Systemverfiigbarkeit- und
Performance entsprechend der Kundenforderungen.

Vermeidung von Fehlern und Sicherheitsvorfallen in der
Produktionsumgebung. X

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.
Absicherung der IT-Systeme und Applikationen erforderlich

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

RegelmaBige Erstellung Backup-Kopien von Informationen und
von Software. Kundenanforderungen miissen beriicksichtigt
werden.

Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Kunden.

Ist Basis fur spatere Analysen und im speziellen auf Forderung
der Kunden.

Forderungen der Sicherheitspolitik, Kunden und Gesetze.



12.4.3  Administratoren- und Tatigkeiten von Systemadministratoren und Systembedienern sollten Ja Nachvollziehbarkeit von System- und Konfigurationsanderungen.
Bedienerprotokolle aufgezeichnet und die Protokolle sollten geschiitzt und regelmaBig

Uberpriift werden. X
12.5 Steuerung von Software im Die Integritat von Systemen im Betrieb ist sichergestellt. Ja Anforderungen in EnBW Vorgaben.
Betrieb
12.6 Handhabung technischer  Die Ausnutzung technischer Schwachstellen ist verhindert. Ja Anforderungen in EnBW Vorgaben und Anforderungen seitens der
Schwachstellen Kunden. X
12.6.2  Einschrankung von Regeln fiir die Softwareinstallation durch Benutzer sollten festgelegt Ja Etablierung von Verfahren zur Kontrolle von Software im
Softwareinstallation und umgesetzt werden. Betrieb. X
12.7.1 MaBnahmen fiir Audits von Auditanforderungen und -titigkeiten, welche eine Uberpriifung Ja Ist ein Baustein im Rahmen des Risikomanagements und wird
Informationssystemen betrieblicher Systeme beinhaltet, sollten sorgfaltig geplant und von Kunden z.T. gefordert.
vereinbart werden, um Storungen der Geschaftsprozesse zu X X
minimieren.
A.13.1.1 Netzwerksteuerungs- Netzwerke werden verwaltet und gesteuert, um Information in Ja Ein Betrieb der Netze in heterogenen Umgebungen erfordert
maBnahmen Systemen und Anwendungen zu schiitzen. klare Regelungen und SicherheitsmaBnahmen.




A.13.1.3

A.13.2

A.13.2.1

A.13.2.2

A.13.2.3

A.13.2.4

A.14.0

A.14.1

A.14.1.1

A.14.1.2

A.14.1.3

A.14.2

A.14.2.1

A.14.2.2

Trennung in Netzwerken

Informationsiibertragung

Richtlinien und Verfahren
zur
Informationsiibertragung
Vereinbarungen zur
Informationsiibertragung

Elektronische
Nachrichteniibermittlung
Vertraulichkeits- oder
Geheimhaltungsverein-
barungen

Anschaffung, Entwicklung
und Instandhalten von
Systemen
Sicherheitsanforderungen
an Informationssysteme

Analyse und Spezifikation

von Informationssicherheits-

anforderungen

Sicherung von
Anwendungsdiensten in
offentlichen Netzwerken

Schutz der Transaktionen
bei Anwendungsdiensten

Sicherheit in Entwicklungs-
und
Unterstiitzungsprozessen
Richtlinie fur sichere
Entwicklung

Verfahren zur Verwaltung
von Systemanderungen

Informationsdienste, Benutzer und Informationssysteme werden in
Netzwerken gruppenweise voneinander getrennt gehalten.

Die Sicherheit von ubertragener Information, sowohl innerhalb einer
Organisation als auch mit jeglicher externen Stelle, ist
aufrechterhalten.

Formale Ubertragungsrichtlinien, -verfahren und -maBnahmen sind
vorhanden, um die Ubertragung von Information fiir alle Arten von
Kommunikationseinrichtungen zu schitzen.

Vereinbarungen behandeln die sichere Ubertragung von
Geschaftsinformation zwischen der Organisation und externen
Parteien.

Information in der elektronischen Nachrichteniibermittlung ist
angemessen geschiitzt.

Anforderungen an Vertraulichkeits- oder
Geheimhaltungsvereinbarungen, welche die Erfordernisse der
Organisation an den Schutz von Information widerspiegeln, werden
identifiziert, regelmaRBig Uberpriift und sind dokumentiert.
Definition von Anforderungen, MaBnahmen und Bedingungen um
Systeme bei der Plusnet GmbH qualifiziert auszuwahlen, zu
entwickeln und sie standig auf einem sicheren Stand zu halten.

Es ist sichergestellt, dass Informationssicherheit ein fester
Bestandteil Uber den gesamten Lebenszyklus von
Informationssystemen ist. Dies beinhaltet auch die Anforderungen an
Informationssysteme, die Dienste lber offentliche Netze
bereitstellen.

Die Anforderungen, die sich auf Informationssicherheit beziehen, sind
in die Anforderungen an neue Informationssysteme oder die
Verbesserungen bestehender Informationssysteme aufgenommen.

Information, die durch Anwendungsdienste iiber 6ffentliche Netzwerke
Ubertragen wird, ist vor betriigerischer Tatigkeit,
Vertragsstreitigkeiten und unbefugter Offenlegung sowie Veranderung
geschitzt.

Information, die an Transaktionen bei Anwendungsdiensten beteiligt
ist, ist so geschiitzt, dass unvollstindige Ubertragung, Fehlleitung,
unbefugte Offenlegung, unbefugte Vervielfaltigung oder unbefugte
Wiederholung von Nachrichten verhindert ist.

Es ist sichergestellt, dass Informationssicherheit im
Entwicklungszyklus von Informationssystemen geplant und umgesetzt
ist.

Regeln fur die Entwicklung von Software und Systemen sind festgelegt
und werden bei Entwicklungen innerhalb der Organisation
angewendet.

Anderungen an Systemen innerhalb des Entwicklungszyklus werden
durch formale Verfahren zur Verwaltung von Anderungen gesteuert.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Schutz der Vertraulichkeit und Integritat der Kundendaten.
Bestandteil Kerngeschaft

Schaffung von Leitlinien und Verfahren zum Austausch von
Informationen. X

Zusammenarbeit mit diversen Lieferanten und Partnern, daher
erforderlich.

Einhaltung der gesetzlichen Vorgaben fiir den Versand von
geschaftlichen E-Mails.

Umsetzen der Forderungen aus der Sicherheitspolitik und dem
Datenschutzgesetzen.

Bestandteil Kerngeschaft

X
Notwendig zur Risikominimierung im Kerngeschaft der Plusnet

X
Hierdurch werden die Lieferanten in die Pflicht genommen, um
die Sicherheits- und Verfiigbarkeitsstandards zu gewahrleisten.
10T, Webplattformen und Selfservices im Elnsatz.

X
Z.B. SAP und andere Applikationen

X
Bestandteil Kerngeschaft
Neuentwicklung / Evaluation von Losungen und Systemen

X
Nachvollziehbarkeit und Risikobetrachtung fiir die X

Gewabhrleistung der SLA's.



A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6

A.14.2.7

A.14.2.8

A.14.2.9

A.14.3

A.14.3.1
A.15.1

A.15.1.1

A.15.1.2

A.15.1.3

A.15.2.0

Technische Uberpriifung
von Anwendungen nach
Anderungen an der
Betriebsplattform
Beschrankung von
Anderungen an
Softwarepaketen
Grundsatze fur die
Analyse, Entwicklung und
Pflege sicherer Systeme
Organisationen schaffen
sichere Entwicklungs-
umgebungen fiir
Systementwicklungs- und
Systemintegrationsvorhabe
n iiber den gesamten
Entwicklungszyklus und
schiitzen diese
angemessen.
Ausgegliederte Entwicklung

Testen der
Systemsicherheit
Systemabnahmetest

Testdaten

Schutz von Testdaten
Informationssicherheit in
Lieferantenbeziehungen
Informationssicherheitsrich
tlinie fur
Lieferantenbeziehungen

Behandlung von Sicherheit
in
Lieferantenvereinbarungen

Lieferkette fur
Informations- und
Kommunikationstechnologi
e

Steuerung der
Dienstleistungserbringung
von Lieferanten

Bei Anderungen an Betriebsplattformen, werden geschaftskritische
Anwendungen uberpriift und getestet, um sicherzustellen, dass es
keine negativen Auswirkungen auf die Organisationstatigkeiten oder
Organisationssicherheit gibt.

Anderungen an Softwarepaketen werden nicht geférdert, sind auf das
Erforderliche beschréankt und alle Anderungen unterliegen einer
strikten Steuerung.

Grundsatze fur die Analyse, Entwicklung und Pflege sicherer Systeme
sind festgelegt, dokumentiert, werden aktuell gehalten und bei jedem
Umsetzungsvorhaben eines Informationssystems angewendet.
Organisationen schaffen sichere Entwicklungs-umgebungen fur
Systementwicklungs- und Systemintegrationsvorhaben iiber den
gesamten Entwicklungszyklus und schitzen diese angemessen.

Die Organisation beaufsichtigt und iberwacht die Tatigkeit
ausgegliederter Systementwicklung.
Die Sicherheitsfunktionalitat wird wahrend der Entwicklung getestet.

Fiir neue Informationssysteme, Aktualisierungen und neue Versionen
sind Abnahmetestprogramme und dazugehorige Kriterien festgelegt.
Der Schutz von Daten, die fiir das Testen verwendet werden, ist
sichergestellt.

Testdaten werden sorgfaltig ausgewahlt, geschiitzt und gesteuert.
Fir Lieferanten zugangliche Werte des Unternehmens sind geschiitzt.

Die Informationssicherheitsanforderungen zur Verringerung von Risiken
im Zusammenhang mit dem Zugriff von Lieferanten auf Werte der
Organisation werden mit dem Zulieferer vereinbart und sind
dokumentiert.

Alle relevanten Informationssicherheitsanforderungen werden mit
jedem Lieferanten festgelegt, der Zugang zu Information der
Organisation haben konnte, diese verarbeiten, speichern, weitergeben
konnte oder IT-Infrastrukturkomponenten dafiir bereitstellt und sind
vereinbart.

Anforderungen fiir den Umgang mit Informationssicherheitsrisiken, die
mit Informations- und Kommunikationsdienstleistungen und der
Produkt-lieferkette verbunden sind, werden in Vereinbarungen mit
Lieferanten aufgenommen.

Ein vereinbartes Niveau der Informationssicherheit und der
Dienstleistungserbringung ist im Einklang mit Lieferantenvertragen
aufrechterhalten.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja

Ja

Ja

Ja

Ja

Sicherstellung der Verfligbarkeit und Korrektheit.

Softwareentwicklung, umfangreiche Patchaktivitaten,

Notwendigkeit bspw. Kunden spezif. Frozen Zones zu X
berticksichtigen, etc

Neuentwicklung / Evaluation von Lésungen und Systemen

Neuentwicklung / Evaluation von Loésungen und Systemen

Neuentwicklung / Evaluation von Losungen und Systemen auch
mit Partnern

Zentrale Softwareentwicklung und Entwicklung von
Betriebsskripten

Zentrale Softwareentwicklung und Entwicklung von
Betriebsskripten. Auch Abnahme von Anderungen durch DL.

Im Rahmen interner Betrieb und Kundenlosungen

Im Rahmen interner Betrieb und Kundenlosungen X
Weitergabe der Kundenanforderungen an Lieferanten

vertraglich zugesichert (z.B. BAIT, MaRisk)

Hierdurch soll der Schutz der Unternehmenswerte den

gesetzlichen- und Kundenregellungen entsprechend juristisch
durchsetzbar geregelt werden.

Hierdurch soll der Schutz der Unternehmenswerte den
gesetzlichen- und Kundenregellungen entsprechend juristisch
durchsetzbar geregelt werden. X

Hierdurch soll der Schutz der Unternehmenswerte den
gesetzlichen- und Kundenregellungen entsprechend juristisch
durchsetzbar geregelt werden.

Weitergabe der Kundenanforderungen an Lieferanten
vertraglich zugesichert (z.B. BAIT, MaRisk)



A.15.2.1

A.15.2.2

A.16.0

A.16.1

A.16.1.1

A.16.1.2

A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

A.16.1.7

A.17.1

Uberwachung und
Uberpriifung von
Lieferantendienstleistunge
n

Handhabung der
Anderungen von
Lieferantendienstleistunge
n

Handhabung von
Informationssicherheits-
vorfallen

Handhabung von
Informationssicherheits-
vorfallen und
Verbesserungen
Verantwortlichkeiten und
Verfahren

Meldung von
Informationssicherheits-
ereignissen

Meldung von Schwachen in
der Informationssicherheit

Beurteilung von und
Entscheidung iiber
Informationssicherheits-
ereignisse

Reaktion auf
Informationssicherheitsvorf
alle

Erkenntnisse aus
Informationssicherheits-
vorfallen

Sammeln von
Beweismaterial

Aufrechterhalten der
Informationssicherheit

Organisationen iiberwachen, iiberpriifen und auditieren die
Dienstleistungserbringung durch Lieferanten regelmaRBig.

Anderungen bei der Bereitstellung von Dienstleistungen durch
Lieferanten werden gesteuert. Solche Anderungen umfassen auch die
Pflege und Verbesserung bestehender
Informationssicherheitsrichtlinien, -verfahren und -maBnahmen. Dabei
werden die Kritikalitat der betroffenen Geschaftsinformation, -
systeme und -prozesse und eine erneute Risikobeurteilung beachtet.
Erst denken dann handeln.

Eine konsistente und wirksame Herangehensweise fir die Handhabung
von Informationssicherheitsvorfallen einschlieBlich der
Benachrichtigung tiber Sicherheitsereignisse und Schwachen ist
sichergestellt.

Handhabungsverantwortlichkeiten und -verfahren sind festgelegt, um
eine schnelle, effektive und geordnete Reaktion auf
Informationssicherheitsvorfalle sicherzustellen.
Informationssicherheitsereignisse werden so schnell wie moglich tiber
geeignete Kanale zu deren Handhabung gemeldet.

Beschaftigte und Auftragnehmer, welche die Informationssysteme und
dienste der Organisation nutzen, werden angehalten, jegliche
beobachteten oder vermuteten Schwachen in der
Informationssicherheit in Systemen oder Diensten festzuhalten und zu

Informationssicherheitsereignisse werden beurteilt, und es wird
dariiber entschieden, ob sie als Informationssicherheitsvorfalle
einzustufen sind.

Auf Informationssicherheitsvorfalle wird entsprechend den
dokumentierten Verfahren reagiert.

Aus der Analyse und Losung von Informationssicherheitsvorfallen
gewonnene Erkenntnisse werden dazu genutzt, die
Eintrittswahrscheinlichkeit oder die Auswirkungen zukiinftiger Vorfalle
Zu verringern.

Die Organisation legt Verfahren fiir die Ermittlung, Sammlung,
Erfassung und Aufbewahrung von Information, die als Beweismaterial
dienen kann, fest und wendet diese an.

Die Aufrechterhaltung der Informationssicherheit ist in das Business
Continuity Managementsystem der Organisation eingebettet.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Rechtliche Absicherung der Anforderungen in den Vertragen mit
Dritten.

Geordnete Fortschreibung der Vertrage mit Dritten.

U.a. Gesetzliche Vorgabe, Kundenanforderung, Management der
Informationssicherheit der Plusnet, Risikominimierung bzw. -
eindammung.

Standardisierung und Weitergabe an Kunden

Klare Verantwortlichkeiten gewarhleisten eine schnelles,
zielgerichtetes Vorgehen.

Eine schnelle, zielgerichtete Kommunikation ist Voraussetzung
fur die Einhaltung der SLA's. Kundenanforderung.

Ein schnelles Erkennen ist fiir den Betriebs unabdingbar.
Kundenanforderung.

Vertragliche Verpflichtung und nach dem IT-Sicherheitsgesetz
Vorgabe

Vertragliche Verpflichtung und nach dem IT-Sicherheitsgesetz
Vorgabe

Eine strukturierte Nachbereitung von Vorfallen hilft die
Informationssicherheit der Plusnet sowie die Servicequalitat fiir
alle Kunden zu verbessern.

Aufgrund der Komplexitat werden individuelle Vorgehensweisen
mit den Kunden vereinbart.

Vertragliche Verpflichtung zum Bestand der 1S027001 wahrend
Kundenvetragslaufzeit



A17.11

A17.1.2

A17.1.3

A17.2

A17.21

A.18.1

A.18.1.1

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5

A.18.2

Planung zur
Aufrechterhaltung der
Informationssicherheit

Umsetzen der
Aufrechterhaltung der
Informationssicherheit

Uberpriifen und Bewerten
der Aufrechterhaltung der
Informationssicherheit

Redundanzen

Verfligbarkeit von
informationsverarbeitende
n Einrichtungen
Einhaltung gesetzlicher
Vorgaben

Bestimmung der
anwendbaren
Gesetzgebung und der
vertraglichen
Anforderungen

Geistige Eigentumsrechte

Schutz von Aufzeichnungen

Privatsphare und Schutz
von personenbezogener
Information

Regelungen beziglich
kryptographischer
MaBnahmen
Uberpriifungen der
Informationssicherheit

Die Organisation bestimmt ihre Anforderungen an die
Informationssicherheit und zur Aufrechterhaltung des
Informationssicherheitsmanagements bei widrigen Situationen, z. B.
Krise oder Katastrophe.

Die Organisation legt Prozesse, Verfahren und MaBnahmen fest,
dokumentiert, setzt sie um und erhalt diese aufrecht, um das
erforderliche Niveau an Informationssicherheit in einer widrigen
Situation aufrechterhalten zu konnen.

Die Organisation Uberpriift in regelmaBigen Abstanden die
festgelegten und umgesetzten MaBnahmen zur Aufrechterhaltung der
Informationssicherheit, um sicherzustellen dass diese giiltig und in
widrigen Situationen wirksam sind.

Die Verfugbarkeit von informationsverarbeitenden Einrichtungen ist
sichergestellt.

Informationsverarbeitende Einrichtungen werden mit ausreichender
Redundanz zur Einhaltung der Verfligbarkeitsanforderungen realisiert.

VerstoBe gegen gesetzliche, regulatorische, selbstauferlegte oder
vertragliche Verpflichtungen mit Bezug auf Informationssicherheit und
gegen jegliche Sicherheitsanforderungen sind vermieden.

Alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder
vertraglichen Anforderungen sowie das Vorgehen der Organisation zur
Einhaltung dieser Anforderungen sind fiir jedes Informationssystem
und die Organisation ausdricklich bestimmt und dokumentiert und
werden auf dem neuesten Stand gehalten.

Es sind angemessene Verfahren umgesetzt, mit denen die Einhaltung
gesetzlicher, regulatorischer und vertraglicher Anforderungen mit
Bezug auf geistige Eigentumsrechte und der Verwendung von
urheberrechtlich geschiitzten Softwareprodukten sichergestellt ist.
Aufzeichnungen sind gemaB gesetzlichen, regulatorischen,
vertraglichen und geschaftlichen Anforderungen vor Verlust,
Zerstorung, Falschung, unbefugtem Zugriff und unbefugter

Die Privatsphare und der Schutz von personenbezogener Information
sind, soweit anwendbar, entsprechend den Anforderungen der
relevanten Gesetze und Vorschriften sichergestellt.
Kryptographische MaBnahmen werden unter Einhaltung aller
relevanten Vereinbarungen, Gesetze und Vorschriften angewandt.

Informationssicherheit ist in Ubereinstimmung mit den Richtlinien und
Verfahren der Organisation umgesetzt und wird entsprechend
angewendet.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Entwicklung, Einfiihrung und Pflege der Notfallplanung fiir die
Plusnet.

Ein Risikomanagement muB regelmaRBig die betrieblichen Risiken
erfassen, bewerten und entsprechende MaBBnahmen einleiten.

Plane zur Sicherstellung des Geschaftsbetriebs missen
regelmaRig Uberprift und getestet werden.

In groBen Teilen Bestandteil Kundenvertrage, Anforderungen
laut Vertrag (differieren)
Vertragliche Verpflichtung und interne Notwendigkeit

Compliance

Voraussetzung fiir Compliance.

Vermeidung von Regressanspriichen von Rechteinhabern wie SAP
oder MS.

Ist Basis fur die Sicherheit des Geschaftsbetriebes.

Um Gesetzen, Vorschriften und Vertragsklauseln gerecht zu
werden.

Vertragliche Zusicherung gegeniiber Kunden, intern muss die
Summe implementiert werden. Vorgaben auch seitens DSGVO /
TKG

Vertragliche Anforderung Kunden und Gesetze



A.18.2.1 Unabhingige Uberpriifung Die Vorgehensweise der Organisation fiir die Handhabung der Ja Erkennen von Risiken und Schwachstellen.

der Informationssicherheit Informationssicherheit und deren Umsetzung (d. h. MaBnahmenziele,
MaBnahmen, Richtlinien, Prozesse und Verfahren zur
Informationssicherheit) werden auf unabhangige Weise in planmaBigen
Abstinden oder jeweils bei erheblichen Anderungen iiberpriift.

A.18.2.3 Uberpriifung der Einhaltung Informationssysteme werden regelméaBig auf Einhaltung der Hierdurch werden die aktuellen Sicherheitsstandards der System
von technischen Vorgaben Informationssicherheitsrichtlinien und -standards der Organisation umgesetzt und liberwacht.
Uberpriift.

X



